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JARFALLA

Allméant om dokument

Denna riktlinje & kommunens anvisning som skall féljas under projektering vid
nybyggnation, ombyggnation och renovering.

Diér ordet ”Krav” framgar syftas det inte till ett skallkrav, utan till en tinkt riktning.
Kommunen kommer informera nér en eller flera riktlinje inte géller vid det ovannamnda.

Kommunen kommer att anvénda riktlinjen som en checklista for att sékerstélla att de
angivna punkterna riktlinjen har foljts.

Om konsulten dnskar gora en avvikelse fran riktlinje maste en skriftlig avvikelserapport
levereras for godkannande av bestallaren. | avvikelserapporten skall det framga vilken
eller vilka punkter som inte foljs, anledningen till detta samt hur den avvikande punkten
ersétts.

Detta ar ett levande dokument och forslag pa forbattringar och revideringar tas tacksamt
emot infor publicering av framtida utgavor.

Obs! Utga fran projektets startdatum for att avgéra vilken utgava som du skall
anvanda. Alla utgavor ar datummarkta. Utgavorna hittas pa Jarfalla kommuns
hemsida, Riktlinjer for byggprojekt - Jarfalla kommun
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Sammanstallning, andringar

RUBRIKSNAMN:

ANDRING:

FORKLARING:

Innehall &r andrat

Allméant om dokument

Inledning...

Text ar andrad

Atervinning och aterbruk...

Ny rubrik och texter

Begreppsforklaring ... Ny rubrik och texter
1/0 Ny rubrik och texter
RIO Ny rubrik och texter

BACnet, Modbus, M-bus

Ny rubrik och texter

Controllerniva

Andrad mening

”...WDHC/ DUC/ PLC...”

Tagglista

Ny rubrik och texter

Topologi/ Mot WDHC

Text under rubrik ar andrad

Topologi/ Faltniva

Text under rubrik ar andrad

Prestandardkrav styrsystem

Andrad mening

"Volym- och energimétning...”

Utokad analystjanst

Rubrik och text &r borttagen

Larm/ Krav

Text under rubrik ar andrad

Larm/ Larm nivaer...

Text under rubrik ar andrad

Larm/ Larm (Inbrott)

Rubrik och text ar borttagen

Larm/ Larm (Brand)

Rubrik och text ar borttagen

Larm/ Larm (Passage)

Rubrik och text ar borttagen

Larm/ Larm (CCTV)

Rubrik och text &r borttagen

Larm/ Larm (Trygghetslarm)

Rubrik och text &r borttagen

Larm/ Larm (Hissar)

Rubrik och text &r borttagen

Larm/ Larm (Néd...)

Rubrik och text ar borttagen

Larm/ Sné...

Text under rubrik ar andrad

Larm/ Jordfelsdvervakningssystem

Text under rubrik ar andrad

Larm/ Sprinkler

Rubrik och text &r borttagen

Programmerbara.../ Generellt

Ny mening under rubriken

*Jarfalla kommuns...”

Programmerbara.../ Fabrikat

Text under rubrik ar andrad

Kommunikationsenhet...

Andrad mening

"Kommunikationsenhet...”

I/0O moduler generellt

Tva nya meningar under rubriken

Batteri

Text under rubrik ar andrad

Luftbehandlingsaggregat

Andrad mening

"Nya luftbehandlingsaggregat...”

Flaktluftvarmare...

Ny rubrik och texter

Pump

Ny rubrik och texter

Belysningsstyrning...

Rubrik och text ar borttagen

Solcellsanlaggning

Text under rubrik ar andrad

Forlangd drift, ...

Text under rubrik ar andrad

Kokskyla

Rubrik och text ar borttagen

Bergvarmepumpsanlaggning

Text under rubrik ar andrad
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RUBRIKSNAMN:

ANDRING:

FORKLARING:

Givare, allmant

Borttagen mening

"Kyl- och frysrum...”

Givare, koncentration, kanalmonterade...

Rubrik och text &r borttagen

Givare, koncentration, rumsmonterade...

Rubrik och text ar borttagen

Givare, temperatur, rérmonterade

Text under rubrik ar andrad

Matare

Text under rubrik ar andrad

Matarstyrdon, niva

Rubrik och text &r borttagen

Flodesbilder

Text under rubrik ar andrad

Bildsystemetsuppbyggnad

Borttagen mening

*Oversiktbild 6ver...”

Bildsystemetsuppbyggnad

Ny mening

*Oversiktbild éver...”

Bildsystemetsuppbyggnad

Ny mening

"Utplacerade givare...”

Grafiska bilder

Borttagen mening

"Méjlighet att utfora...(brandlarm).

Grafiska bilder

Borttagen mening

"Moéjlighet att utfora...(inbrottslarm).

Grafiska bilder

Ny mening

” Mgjlighet att utfora...”

Grafiska bilder

Borttagen mening

"Visningslage...(passersystem).

Grafiska bilder

Ny mening

"Tvingande kommentarsfalt...”

Uppkoppling.../ Allmént

Text under rubrik ar andrad

Uppkoppling.../ System...

Andrad mening

"Till- och frankoppling...”

DOKUMENTIDENTIFIKATION: Riktlinje, Byggnadsautomation

Sida 3 av 42
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1 Inledning och syfte

Riktlinjerna som framstalls i detta dokument tjanar till Jarfalla Kommuns behov om att fa underlag
levererade genom en specifik standard.

Vid fragor eller synpunkter pa detta dokument, kontakta ansvarig projektledare pa Jarfalla
kommun.

2 Anmaélan till Jarfalla kommun
Alla ingrepp i befintliga datorsystem och programvara skall i god tid anmalas till Jarfalla kommun,
som da kan ange néar arbete far utforas.

3 Senaste utgava
Senaste utgava eller version skall alltid tillampas och gélla for standarder, normer och bdcker som
hénvisas till.

4 Atervinning och aterbruk

Konsult skall beakta atervinning och aterbruk i alla projekt dar detta ar mojligt. Det sker i samrad
med JFK:s PL och verksamheten.

Alla system skall projekteras demonteringshara for att kunna atervinnas vid behov.

5 Begreppsforklaring
JFK = Jarfalla kommun.
BMF = Bygg- och miljéférvaltningen.
JFK:s PL = Jarféalla kommuns projektledare.
B = Bestéllare.

AS = Apparatskap.

DOKUMENTIDENTIFIKATION: Riktlinje, Byggnadsautomation Sida 4 av 42



JARFALLA

6 Begreppsforklaring byggnadsautomation

6.1 DHC (Datahuvudcentral

Server med programvara for évergripande 6vervakning pa systemserver niva for betjaning av
anlaggningen installerad pa fysisk eller virtuell serverenhet.

DHC omfattar dvergripande grafisk presentation av processer i dynamiska flodesbilder, analys av
data och utvaxling av data med tredje part samt integration av tredjepartsystem via standardiserade
kommunikationsprotokoll.

6.2 WDHC (Webbdatahuvudcentral)
Server for dvergripande 6vervakning pa fastighetsserver niva for full betjaning av anlaggningen.

Den innehaller systemprogramvara, webbserver, erforderlig applikationsprogramvara for
Overvakning, historiska databaser, realtids databaser, tag-databaser, larm-routing, trender,
kommunikation samt dynamiskt grafiskt anvandargranssnitt.

En WDHC kan under sig vara ansluten till en eller flera controllers samt vara kommunikationsdel
mot kommunicerbara styrkomponenter sasom frekvensomformare, pumpar, energi matare,
zonregulatorer etc.

6.3 DUC (Dataundercentral)

Modul&rt uppbyggd processenhet(er) med erforderliga 1/O-enheter och méjlighet till HMI-
anslutning for autonom styrning och dvervakning avinstallationssystem, samt integration av
tredjepartsystem.

Avsedd for installationssystem centralt placerade inom ett avgrédnsat installationsutrymme, t.ex.
flaktrum, varmeundercentraler eller dylikt.

6.4 PLC (Programmable Logic Controller)

Programmable Logic Controller (eng.), server for dvergripande évervakning pa
fastighetsserverniva for full betjaning av anlaggningen.

Den innehaller systemprogramvara, webbserver, applikationsprogramvara for vervakning,
historik databaser, realtids databaser, tag-databaser, larmrouting, trender, kommunikation samt
dynamiskt grafiskt anvandargrénssnitt PLC kan under sig vara ansluten till en eller flera PLC samt
vara kommunikationsdel mot kommunicerbara styrkomponenter sdsom frekvensomformare,
pumpar, energi méatare, zonregulatorer etc.
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6.5 HMI (Human Machine Interface)
Human Machine Interface (eng.), anvandargranssnitt manniska maskin, kan ex. vis vara en grafiskt
eller textbaserad display (operatorspanel), vilken visualiserar parametrar i anslutet DUC/ PLC
system.

6.6 Operatérsstation

Grénssnitt for presentation och dagligt handhavande av system. operatdrsstation kan utformas via
mjukvara installerad pa dator och lasplatta och via standard webblasare dar anslutning gors direkt
mot DHC/ PLC.

6.7 Arbetsstation

Programvara/ granssnitt for presentation och handhavande av system installerat pa dator med
natverksanslutning mot DHC/ WDHC.

Via Arbetsstation administreras och hanteras systemet i DHC/ WDHC.

6.8 Lasplatta
Lasplatta for anslutning mot DHC och PLC.

6.9 OPC (OLE for Process Control)

Far ej anvandas.

6.10 Web Services

Tjanstegranssnitt, webbtjanstgranssnitt standardiserade system for utbyte av information och
tjanster mellan webbplatser. observera att Web Services inte avser tjanster for webbsidans
besokare, utan tjanster som IT-system tillhandahaller for att programmerare skall kunna anvanda
dem.

6.11 1/0

Fysiska in- och utgangar.

6.12 RIO
Remote I/O (eng.)

6.13 BACnet, Modbus, M-Bus
BACnet: Ramverk enligt standard BACnet International ASHRAE.
Modbus TCP/ IP.
Enligt standard SS-EN 13757. Standard kommunikationsprotokoll for fjarravlasning av media
maétare/ energi matare.
6.14 FaltController

Processenhet for decentraliserad styrning och dvervakning av installationer i enskilda lokaler t.ex.
individuell rumsreglering.
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6.15 Fastighetsnéatverk

Ethernet for kommunikation av bestéllarens tekniska utrustningar, inom och mellan byggnader.

6.16 Kommunicerbar faltenhet

Kommunicerbar komponent med métandelstyrande-funktion fér anslutning mot DUC/ PLC.

6.17 Faltenhet

Icke kommunicerbar komponent med matande/ styrande-funktion for anslutning mot DUC/ PLC.

6.18 Operatorspanel
Granssnitt for presentation och dagligt handhavande av system pa fastighetsserver niva/ Controller
niva.
Operatorspanel kan vara utformad via Panel-PC och standard Webbl&sare dér anslutning gors
direkt mot DHC och/eller lokalt mot WDHC, eller via Tablet med inbyggd APP fér anslutning mot
DHC och/ eller lokalt mot WDHC.

6.19 Informationsniva
Begreppet avser en eller flera operatérsstationer och/ eller operatorspaneler som tillsammans med
en DHC/ WDHC utgdr anlaggningens informationssystem.

6.20 Systemserverniva
Begreppet avser en DHC som 6vervakar och sammanstaller data fran samtliga underliggande
WDHC pa controllerniva for en systemovergripande konsolidering.

6.21 Fastighetsserverniva
Begreppet avser for éverordnat system pa byggnadsniva dar WDHC sjalvt hanterar och 6vervakar
byggnadens férsorjningssystem.

6.22 Controllerniva
Begreppet avser en eller flera Controllers som tillsammans med WDHC/ DUC/ PLC styr, reglerar
och Overvakar fastighetens forsorjningssystem.

6.23 Faltniva

Begreppet avser en eller flera féltenheter eller falt controllers som hanterar decentraliserade
installationer.
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7 Datakommunikationsnivaer

7.1 Tagglista

Alla apparater/enheter skall levereras med kommunikationskort och tagglistor
/kommunikationskort/ signallistor till Bestallaren och kopplas upp till DHC (Jarfalla kommuns
Overordnade system), t.ex. DUC/ PLC, brandlarm, frekvensomriktare och solcellsanlaggning.

Obs! En tagglista/signallista/kommunikationslista enligt géllande ramverk systemintegration
Modbus / ramverk systemintegration BACnet skall éverldamnas till bestéllaren i digitalt format
(Excel). Denna skall ha bade las- och skrivbehorighet. Underlaget skall lamnas senast 20
arbetsdagar innan slutbesiktning sa att systemintegration kan fardigstallas innan slutbesiktning.

7.2 Informationsniva

Operatorsstation eller L&splatta som tillsammans med en DHC/ DUC/ PLC utgér anlaggningens
informationssystem.

7.3 Systemserverniva

DHC 6vervakar och sammanstéller data fran underliggande DUC/ PLC, systemdvergripande
Controllerniva.

7.4 Fastighetsserverniva

DUC/ PLC sjalvt hanterar och dvervakar olika system i byggnad.

7.5 Controllerniva

DUC/ PLC styr, reglerar och 6vervakar olika system i byggnad.

7.6  Faltniva

Féaltenheter eller faltController som hanterar decentraliserad installation.

7.7 System och funktioner

Anlaggningen skall utféras som datoriserat styr- och 6vervakningssystem enligt nedan angiven
topologi.

Som grénssnitt ute i fastighet skall operatérspanel i form av PC, Android Tablet eller SmartPhone
med pekskarm kunna anvéndas.

| det fall det finns flera apparatskap i olika driftutrymmen sa skall en operat6rspanel placeras i
respektive driftutrymme.
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8 Topologi

8.1 Informationsniva

Kommunikation mellan DHC/ WDHC och Arbetsstation/ Operatdrsstation/ Operatdrspanel skall
ske over Ethernet LAN/ WAN, med TCP/ IP som béarare av informationsprotokoll.
Kommunikation mellan systemdelar DHC/ WDHC skall ske genom standard:

» TCP
> http
> https

8.2 Systemserverniva/Fastighetserverniva

Kommunikation pa Systemserver/ Fastighetsserverniva mellan DHC och WDHC, samt mellan
flera WDHC, skall ske 6ver Ethernet LAN/ WAN, med TCP/ IP som bérare av informations-
protokoll.

Kommunicerbara fristaende enheter som inte har funktion mot Controllers pa Controllerniva skall
kunna styras och 6vervakas direkt via WDHC via nedan standardiserade kommunikations-
protokoll.

8.2.1 Mot DHC (Systemintegrat6r)
> BACnhet IP.
» Modbus TCP.
» LonWorks IP.

8.2.2 Mot WDHC
DUC/ PLC skall kommunicera mot WDHC via:

> | forsta hand BACnet IP.
> | andra hand Modbus TCP.

8.3 Controllerniva

Pa Controllerniva skall anlaggningen kunna byggas upp kring autonoma Controllers som placeras i
apparatskap.
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8.4 Faltniva
Faltenheter eller FaltController som hanterar decentraliserad installation.

Kommunicerbara faltenheter/ FaltControllers med funktion mot controllerniva for styrning av
decentraliserade objekt och komponenter skall kommunicera via nagot av nedanstaende protokoll.

Om kommunicerbar faltenhet ej finns tillganglig for nagon av nedanstaende protokoll, kan for
informationsutbyte mot protokoll M-Bus nyttjas och dé ske via kommunikationsenhet till
DUC/ PLC:

» BACnhet IP

» BACnet MS/ TP

» Modbus TCP

» Modbus RTU

» LonWorks FTT10
» M-Bus splitter (fjarrvarmeanlaggning)
Icke kommunicerbara faltenheter pa faltniva ansluts pa konventionellt satt mot 1/O pa Controllers
for métning/ styrning.

8.5 Ovrigt

OPC far ej forekomma.
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9 Prestandakrav

9.1

Prestandakrav kommunikation mellan styrsystem och DHC

Prestandakrav for kommunikation mellan styrsystem och DHC skall vara mindre &n 3 sekunder.

Matning utfors for hela kommunikationskedjan och kontroll kommer gdras genom l&s och
funktion fran DHC processbilder som har minst 50 stycken signaler.

En skrivning fran DHC skall vara exekverat i styrsystem inom 3 sekunder.

Kontroll genom aterlasning samt via realtidstrend i DHC.

Entreprendr for underordnat system ansvarar for signal ut fran DUC/ PLC och fran DUC/ PLC till
DHC &r systemintegratdrens ansvar.

9.2

Prestandakrav styrsystem

Samtliga lasskrivfunktioner i styrsystem, paverkat automatiskt via programmering eller via lokalt
anvandargranssnitt skall vara exekverat inom 1 sekund.

Nedan funktioner skall alltid byggas in i DUC/ PLC system:

>
>

DUC/ PLC skall automatiskt aterstarta efter spanningsbortfall.

Volym- och energimétning skall presenteras i DHC, media matare skall anslutas via M-Bus
(via M-Bus splitter for energiméatning), Modbus och BACnet enheter vilka kommunicerar
direkt med DUC/ PLC via insamlingsenhet och fastighetsnatverket.

Brytpunkter, kurvfunktioner, varmekurvor skall injusteras med 6 brytpunkter.

» Varmekurvor skall kunna parallell forskjutas med +/-funktion utan att stélla om samtliga

9.3

individuella koordinater.

Forprogrammerad (min 10 ar svensk arskalender med samtliga svenska helger som uppdateras
automatiskt varje ar). Automatisk sommar- och vinteromstallning samt skottarsomstallning.

Grafisk visualisering

Dynamiska flodesbilder for information och handhavande skall finnas fér samtliga anslutna
system apparater och komponenter till WDHC/ DUC/ PLC.

9.4

9.4.1

DHC (Systemintegrator)

Overgripande nivéa

DHC skall pa en 6vergripande niva klara féljande:

vV V V V VY

Hantera anslutningar fran Arbetsstation/ Operatorstation/ Lasplatta pa informationsniva.
Administrera sakerhetskopiering av DHC/ DUC/ PLC databaser.

Mojliggora utdkning av lokalt, i DUC/ PLC, lagrad loggdata.

Administrera central behorighetsstyrning for underliggande DUC/ PLC.

Sammanstalla och presentera larm och historik fran underliggande DUC/ PLC och enheter.

Presentera centralt i DHC skapade 6versiktsbilder. Presentera samtliga system och fastighets
bilder i underliggande WDHC/ PLC.
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9.4.2 Handelseloggning (historik)
Historik sparas i féljande steg:

1. Forst sparas den lokalt i underliggande DUC/ PLC.

2. Nasta steg hdmtas den till DHC som skall ha har en battre lagringskapacitet och
sékerhetskopiering (Systemintegratdr).
3. Dérefter skall lagring av data ske i separat SQL-Databas (Systemintegrator).

9.4.3 Realtids trend
Trendloggning sparas i foljande steg:

1. Forst sparas den lokalt i underliggande DUC/ PLC.

2. Nésta steg hdmtas den till DHC som skall ha en béttre lagringskapacitet och
sékerhetskopiering (Systemintegrator).

3. Darefter skall lagring av data ske i separat SQL-Databas (Systemintegrator).

9.4.4 Larmhantering
Krav pa larm
> Larm visas i en gemensam larmvisningsvy fran DUC/ PLC och andra enheter.

» Larm skall innehdlla information se Kravspecifikation, Beteckningar.

» Larm skickas via SMTP protokollet till valfri mottagare som E-post.

9.4.5 Rapporter
Systemet skall kunna hantera:
Driftuppféljning/ energiuppféljning genom inbyggda standardrapporter.
Energiuppfdljning per manad.
Temperaturloggar i tabellformat.
Fordelningsrapport for energiforbrukning.
Interaktiv kalender for rapport som visar energiforbrukning under en eller flera valda dagar.
Topplarm.

Anvéndarinlogg.

YV V ¥V V ¥V V V

Aktiva larm.
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9.5 DUC/PLC
DUC/ PLC galler foljande:
> Installerad i apparatskap.
» Skall finnas mojlighet med lokal anslutning via USB till enheten med Operatorsstation eller
Lasplatta.
9.5.1 Handelseloggning (historik)
Se Handelseloggning (historik).

9.5.2 Realtids trend
Se Realtids trend.
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10 Noggrannhet

10.1 Generellt

Styrfunktionsenheter skall véljas med funktion och utférande sa att stabil reglering utan pendlingar
erhalls efter ett insvangnings-forlopp pa max 4 perioder vid belastningsférandring av 25 % av
borvardet.

Inga sjalvsvangande kretsar tillats.

10.2 Installningsnoggrannhet vid programmering respektive avlasning
» Temperatur £0,1 °C

Kompenseringskurvor 0,1 °C

Tryckreglering luftbehandling +1,0 Pa

Tryckreglering vatskesystem 1,0 kPa

Absolut fukt +0,1 g/kg torr luft

CO-reglering £10 ppm

vV V V VY V

Tidsfordréjning £1,0 s

10.3 Matnoggrannhet

» Temperatur £0,3 °C

> Tryckreglering luftbehandling +3 % av givarens matomrade
> Tryckreglering vétskesystem =3 % av givarens matomrade
>

Absolut fukt £0,1 g/kg

10.4 Reglernoggrannhet
Reglernoggrannhet géller mellan méatvarde och bérvarde.
» Temperatur £0,5 °C
» Tryckreglering luftbehandling £10,0 Pa
» Tryckreglering vatskesystem +5,0 kPa
» Absolut fukt £0,1 g/kg
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11 Borvardesinstallning
> Eventuella hjalpdon for borvardesomstéllningar skall ingd i leverans av styrfunktionsenhet.
> Skalor skall vara graderade i styrd storhetsenhet sasom °C samt ange reella véarden.

» Borvardesinstallning for varmesystem skall vara forsedd med min 6 brytpunkter dar éversta
respektive nedersta brytpunkten utgér max respektive minbegrénsning.

» Borvardesinstallning for kaskadreglering eller utekompenserad reglering for ventilation skall
vara forsedd med min 4 brytpunkter dar dversta respektive nedersta brytpunkten utgér max
respektive minbegransning.
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12 Larm

12.1 Krav

>

» Larm skall formedlas per E-post till adress som levereras av bestéllare.

>

Mojlighet till larmférmedling via SMS skall finnas.

Under installationstiden skall larm vara blockerade.

12.2 Larm nivaer och larm tider (fastighetslarm)

Normalarbetstid for driften ar mellan 07:00 — 16:00 (man-tors) och 07.00 — 15:00 (fredag).

» Prioritet 1-larm (Akuta larm, som skickas till jouren efter normal arbetstid).

>

Prioritet 2-larm (service larm).

12.3 Handelselarm

Foljande handelser skall ge larm:

>

YV V V

Lag batterikapacitet.

Fel pA DUC/ PLC.

1/0 fel.

Intern fel.

Kommunikationsfel DUC/ PLC och distribuerade noder.

Servicebrytare (avstangd).

12.4 Driftlarm (fastighetslarm)

Larm skall finnas for lagst foljande handelser:

> Avvikelselarm.

>

YV V. .V V V ¥V VYV VYV V VYV VY

Driftavbrott.

Givarfel.

Hog och lag niva.
Konfliktlarm.

Lag temperaturverkningsgrad.
Drifttidslarm.
Filterlarm.

Utgang i manuellt lage.
Service.

Frysskydd.

Daggpunkt (vid kyla).

Driftlarm (larm som vidarebefordras till larmcentralen).
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12.5 Snd-, och issmaltningsanlaggning

Lokalt larm (Summer).

12.6 Jordfelsévervakningssystem

> Summalarm fran jordfelsévervakningssystem (huvudférdelningscentral) se Riktlinje, El och
Tele.

12.7 Klimatanpassningsatgarder
Féljande larm skall finnas:

> Nivadvervakning med larmgivare, vid installation av dversvamningsskydd for avloppsystem se
Riktlinje, Rérsystem.

» Vattenlarm déar det finns risk for 6versvamning.
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13 Sakerhetskrav

13.1 Minne

Alla programsekvenser i processenhet skall lagras i ett icke-flyktigt minne (flashminne), som inte
skall kunna paverkas vid behov av batteri underhall eller byte.

Stromavbrott far inte leda till att minnet i processenheten forloras.

13.2 Webbséakerhet

Avseende websakerhet skall anldggningen utrustas med sakerhetslésning enligt nedan ndmnda
krav.

Utrustningen skall vara forenlig med foljande standarder gallande:

13.2.1 Produktsakerhet
> SS-EN 61326-1
> SS-EN 61010-1

13.2.2 EMC-kompatibilitet
» SS-EN 61000-6

13.3 IT sdkerhet och standarder

Systemets natverksuppbyggnad skall bygga pa 6ppen standard och inga icke standardiserade IP-
portar far anvandas for kommunikation till fran DUC/ PLC.

DUC/ PLC for IP kommunikation skall vara forberedd for IPv6 adressering.
Protokoll som far anvéandas i DUC/ PLC:

HTTP

HTTPS

DHCP/DNS

NTP

SNMP

SMTP

YV V V VY V

13.4 Sékerhetscertifikat och kryptering av data

Systemet skall stédja kommunikation mellan Arbetsstation/ Operatorsstation/ Lasplatta/ DUC/
PLC foljer kryptering med Secure Socket Layer (SSL) och Tranport Layer Security (TLS).

DUC/ PLC anslutning mot IP natverk skall kunna hantera sjalvsignerade certifikat installerade pa
enheten. systemet skall dessutom kunna hantera servercertifikat Certification Authority (CA) for
att minska risken for skadliga attacker.

| systemet skall finnas mojlighet att tvinga anvandning av krypterad kommunikation for tillgang
av systemet fran saval Operatdrsstation som DUC/ PLC.
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14 Anvandarrattighet och skydd mot o6nskad atkomst

14.1 Generellt

Systemet skall kunna appliceras mot Bestallares Rutin for att omgaende stéanga konton fran
anvandare som slutar i bolaget eller har tillfalligt tjanstledigt genom att det enkelt skall ga att Iasa
och lasa upp specifika anvandarkonton.

Om manuell lasning av anvandarkonto inte utforts skall systemet automatiskt lasa anvandarkonton
efter instélld tidsperiod.

Upplasning av anvandarkonton skall endast kunna goras av Systemansvarig.

14.2 Skydd mot otilldten programvaruuppdatering

For att minimera risken av programkod kommer in i systemet skall systemserver och PLC vara
skyddad mot otillaten behorighet av programvaruuppdatering.

Endast systemansvarig skall inneha behorighet for att pa systemserver och pa DUC/ PLC installera
systemuppgraderingar och sakerhets patchar.
14.3 Behdrighetskontroll

Med behorighet knuten till anvandare eller kategori av anvandare skall ges systemtilltrade for
individuell atkomst av anlaggningar, applikationer, funktioner och objekt.

Behorighetsgrupper skall vid leverans vara definierade i 4 nivaer:
> Anvandare (niva 1).

> Driftansvarig (niva 2).

> Programansvarig (niva 3).

> Systemansvarig (niva 4).

14.3.1 Anvandare (Las)
Anvéndare har den l&gsta réttigheterna i systemet och har endast "titta rittighet” pa funktionsbilder
och varden, Anvandare kan inte &ndra vérden, ej heller kvittera larm eller &ndra tidscheman.
14.3.2 Driftansvarig (Las/Skriv))
Driftansvarig har forutom anvéndares behdrighet dessutom behdrighet att dndra stéllbara variabler
for punkterna i installationen. Driftansvarig far dven kvittera larm, och andra tidsscheman.
14.3.3 Programansvarig (Programmera/Andra)

Programansvarig har forutom Driftansvarigs behdrighet dessutom behdrighet att programmera i
systemet, dvs. skapa och ta bort objekt i databasen, konfigurera objekt, tilldela objektbehérigheter,
och skapa och andra funktionsbilder.

Programansvarig far aven forcera variabler och dndra parameterinstéllningarna for installationen.

Programansvarig har dven tillgang till att administrera anvandare och anvandargrupper.
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14.3.4 Systemansvarig (Full Access)

Systemansvarig har obegrénsade rattigheter i systemet och kan till exempel skapa/ ta bort
anvandarprofiler, stalla in 16senord, tilldela behorigheter till objekt, och definiera natverksnoder
0SV.

Normalt ges mycket fa personer dessa rattigheter.

14.4 Programmering

All programmering maste goras pa plats eller via fjarruppkoppling efter att fjarrprogrammering har
aktiverats via lokalknapp.
14.5 Inloggning
Det skall finnas for inloggning foljande:
> Anvandarnamn.

> Losenord.
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15 Loésenord

Loésenord nivad 1 och 2

Losenord skall innehalla foljande for niva 1 och 2:

YV V. V VY V

Installd tid tills l6senordet gar ut 90 dagar.
Minsta 8 st. tecken.

Minsta en gemen.

Minsta ett numeriskt tecken.

Minsta ett specialtecken.

Antalet sex konsekutiva unika lésenord innan ateranvandning.

Systemet skall hindra att mer an tre identiska upprepade tecken tillats.

Loésenord niva 3

Losenord skall innehalla foljande for niva 3:

A\

>
>

Minsta 6 st. tecken.
Minsta en gemen.
Minsta ett numeriskt tecken.

Minsta ett specialtecken.

15.1 Ldsenord niva 4

Ldsenord skall innehalla minst for niva 4:

>

4 st. tecken.
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16 Datakommunikationssystem
Kommunikation skall innehalla féljande:
» Lasa/ skriva digital status.
» Lasa/ skriva analoga vérden.

Léasa/ skriva regulatorinstéllningar, granser och fordréjningar.

Lasa/ skriva datum.

Lasa/ skriva kalender.

Léasa/ skriva tidskanaler.

Larmhantering.

Datainsamling.

Historikhantering/ loggning.

Kommunikationsévervakning.

vV V V V VYV ¥V V VYV V

Lasa/ exportera anlaggningsstatus t.ex. handelseminne, aktuella detektornivaer och
nedsmutsningsgrad.
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17 Programmerbara styrsystem

17.1 Generellt
Féljande skall uppfyllas:
» Anvandarvanligt.

> Samtidig anvandning fran flera hall.

Y

Krypterad TCP/ IP-kommunikation.

Y

Fabrikatsoberoende.

A\

Nya drivers skall tas fram vid behov for att kommunicera med system av andra fabrikat &n vad
som redan angivits (Systemintegrator).

A\

Sokbar databas for handelselagring (Systemintegrator).

» Objektslista efter fastigheter, verksamheter, alfabetisk ordning, geografisk (Systemintegrator).

17.2 DUC/PLC
System DUC/ PLC skall vara fritt programmerbar.

17.3 Fabrikat

DUC/ PLC skall vara av nagot av foljande fabrikat och typer. Observera att punkt BACnet
Modbus, M-Bus skall foljas vid val av leverantor:

» Kieback & Peter DDC4000 och BMR.
» Saia-Burgess PCD.

» Schneider Electric, Automation server EcoStruxture samtliga modeller inom RPC, MPC, RPV
och CRS Dali moduler, SE8000 rumsgivare.
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18 Kommunikationsenhet

18.1 Kommunikationsenhet for extern kommunikation

Kommunikationsenhet for extern kommunikation M-Bus skall vara férsedd med inbyggd Ethernet
(RJ45) granssnitt for kommunikation med DUC/ PLC via protokoll Modbus TCP eller BACnet IP.
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19 Styr- och logikenheter i programmerbara styrsystem

19.1 DUC/PLC

Markning av omkopplare, in och utgangar samt lysdioder i DUC/ PLC skall utforas sa att
respektive betjanad enhet, larm etc. framgar klart och entydigt.

Kommunikation mellan DUC/ PLC skall 6vervakas sa att larm erhdlls vid utebliven
kommunikation eller spanningsbortfall i respektive DUC/ PLC.

Vid kommunikationsfel mellan DUC/ PLC (lokalt informationsutbyte mellan DUC/ PLC), skall
defaultvérde sattas for att ej stora funktionen (ex. utetemperaturen, driftfall, etc.).

19.2 /O moduler

19.2.1 I/O moduler generellt

Varje enskild In- respektive Utgang (bade analoga och digitala) skall vara fullt identifierbara med
markning avseende betjdnande komponent eller objekt.

I/0 skall vara forsedd med tydlig positionsmarkning samt i apparatskapsdokumentation tydligt
framga dess funktion och betjaning (system-komponent).

Felande 1/0 skall enkelt kunna bytas ut under drift, utan att behdva programmeras igen.

Minst 10 % av respektive nyttjad in- och utgangstyp skall finnas i reserv i varje apparatskap/
apparatlada (dock minst 4 stycken av respektive in- och utgangstyp).

Det skall finnas plats i apparatskap/ apparatlada for ytterligare 30 % utokning av respektive in- och
utgangstyp.

19.2.2 I/O moduler med digitala ingangar
Digitala ingangar skall vara forsedda med potentialfria kontakter for 24 VV matning.
Ingangsstrommen skall uppga till max 2,4 mA.

Rakneingangar skall kunna ta emot pulser av frekvensen 0-25 Hz med minsta varaktighet om
20 ms.

Status pa anslutna ingangar skall kunna avlésas via HMI, eller via indikering inbyggd i enhet.

Varje ingang skall vara forsedd med lysdiod for indikering av signal.

19.2.3 1/0 moduler for analoga ingangar
Analoga ingangar skall vara anpassade till féljande:
» Anvénda matgivare.
» Matvardesomvandlare (4-20 mA/ 0-10 V).
> For passiva givarelement PT1000. (rumsregulatorer tillats NTC 1.8 kQ2, +25°C).
>

Larm skall avges vid avbrott/ kortslutning.
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19.2.4 1/0 moduler med digitala utgangar
Digitala utgangar skall ha utgangsspanning och utgangsstrom anpassad till ansluten belastning.

Varje enskild digital utgang skall vara forsedd med en mjukvaruomkopplare med tre olika lagen
(fran till och auto).

Skall vara manévrerbar frdn DHC och DUC/ PLC.

Larm skall utga nar omkopplare inte &r i lage AUTO.

19.2.5 I/O moduler med analoga utgangar

Analoga utgangar skall ha utgangsspanning och utgangsstrom anpassad till anslutna belastning
eller objekt.

Varje enskild analog utgang skall vara forsedd med en mjukvaruomkopplare med tre olika lagen
(till, fran och auto) samt installbar utsignal (0-100%), fér manuell styrning av objektet.

Skall vara manovrerbar fran DHC och DUC/ PLC.

Larm skall utga nar omkopplare inte &r i lage AUTO.
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20 Stromforsorjning

20.1 Spéanningsbortfall
Samtliga system skall ha automatisk aterstart vid dterkommande natspanning efter bortfall av
natspanning.

20.2 Batteri

DUC/ PLC skall vara bestyckad med inbyggd energikalla (backup) for minnen (applikationer och
klocka), kapacitet min. 5 dygns drift.

DUC/ PLC med batteri skall ha en livslangd pa minst 5 ar och vara utbytbara och ej fastlodda.

Nér batteri har dalig kondition skall larm utga. Vid stromavbrott skall 6verforing ske forbi
stromldsa enheter.
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21 Allmant

21.1 Motordrifter
Samtliga objekt for VVS-anlaggningar sasom pumpar, flaktar mm. skall anslutas till och forsérjas
fran apparatskap.

21.2 Luftbehandlingsaggregat

Nya luftbehandlingsaggregat skall levereras med extern styr. Nya luftbehandlingsaggregat far bara
levereras med fabriksmonterad styr prefabricerad utférande, om inte det finns mojlighet till extern

styr. om intern styr valjs skall den vara fullt a&tkomlig via extern styr, dvs. via en DUC som finns i

ett apparatskap.

Krav pa apparatskap (se Riktlinje, Apparatskap).

Kommuniceras via BACnet eller Modbus ar ett krav.

21.3 Flaktluftvarmare (Luftriddaggregat)
Flaktluftvarmare skall ha egen styr med temperaturreglering, dorrkontakt och kalenderfunktion.
Flaktluftvarmare skall kommunicera med DUC/ PLC via hardvarusignaler enligt nedan:
» Summalarm (intern potentialfri funktion).
» Indikering (intern potentialfri funktion).

» Start/stopp via Jarfalla kommuns 6verordnade styrsystem.

21.4 Pump

Pump skall kommunicera med DUC/ PLC via hardvarusignaler enligt nedan:

» Summalarm (intern potentialfri funktion).
» Mandver (extern potentialfri funktion).
» Indikering (intern potentialfri funktion).

» Styrsignal (extern signal 0-10V).

21.5 Styrning (inbrottslarm)

Féljande sker (se Riktlinje, Inbrottslarm):

Vid tillkoppling av en larmzon (inbrottslarm) stoppar luftbehandlingsaggregat.

21.6 Solcellsanlaggning
Matvérde och larm via bussldsning.

Elmatare med busslsning utgang for anslutning DUC/ DHC.

21.7 Forlangd drift, uthyrnings lokaler

Mandover for forlangd drift placeras vid samma dorr som passagesystem. Tiden skall vara instéllbar
och mandvern lattforstaelig. Tiden skall vara installd pa 2 timmar (instéllbart vérde) eller med tre
lagen; 1 timme, 2 timmar och tre timmar. Losning bestams vid varje ny projekt.
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21.8 Fettavskiljare

Fettavskiljare med lokalt placerat larm skall installeras, for givare se Givare, niva.

21.9 Kallsorteringsrum

Kéllsorteringsrum ventileras via en franluftsflakt, se exempel driftkort.

21.10 Bergvarmepumpsanlaggning

Bergvarmepumpsanlaggning med prefabricerad styr for bergvarmepumparna installeras for
kommunikation till apparatskap via i forsta hand BACnet i andra hand Modbus.
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22 Givare

22.1 Givare, allmant
Principiella lagen anges i driftkort och i drift- och underhallsparm.

Det aligger entreprendren att matomvandlare placeras pa ett ur regler- och funktionssynpunkt
representativt stélle.

Givare viljs efter rubrik ”Noggrannhet” och matomrade anpassat till respektive funktion.

Givarens arbetsomrade anpassas till den funktion den skall ha i anlaggningen for att fa bésta
mdjliga uppldsning.

Om information saknas skall den inhamtas fran ber6rd sidoentreprenad.
Reglerande givare skall monteras i media.

Givare i lokaler med aktiviteter sasom bollsporter och liknande, skall vara forsedda med
skyddsgaller mot mekanisk averkan.

Matvarden fran givare som skall redovisas som dynamiska matvéarden i DUC/ PLC anpassas till
aktuell funktion.

Givare som skall monteras i rérledning skall levereras med dykror utfort i rostfritt syrafast stal.

Givare som skall monteras i isolerad ventilationskanal skall monteras sa att givarhuvudet kommer
utanfor isoleringens bekladnad. Kéanselkroppen skall dock vara placerad pa representativt stélle i
luftstrommen.

22.2 Givare, flode

Givare, flode, kanalmonterade, kontinuerliga elektriska flodesgivare skall levereras med display,
flodeslinjér, utsignal 0-10 V eller 4-20 mA.

Slangsats skall inga.
Matflans och/eller Q-dysa ingar i LE.

Nollpunktskalibrering skall kunna ske utan att givaren behdver monteras isér.
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22.3 Givare, stralning, utomhusmonterade, kontinuerliga elektriska
Givare for ljus placeras sa (eventuellt avskarmas) att de inte paverkas av utebelysning eller annan
fast placerad ljuskalla.

22.4 Givare, niva

Nivavakt for fettavskiljare levereras och monteras.

22.5 Givare, temperatur
Givare for tappvarmvatten skall ha en tidskonstant < 3 sekunder.
Givarelement skall vara av typen PT1000, SS-EN 60751 med mé&tnoggrannhet Klass B: +0,3°C.
For rumsregulator tillats NTC 1,8 KQ vid +25°C.

22.5.1 Givare, temperatur, kanalmonterade

Givare som anvands for temperaturreglering- och verkningsgrad efter atervinning dar luften ar
skiktad skall vara av typ medelvérdesbildande (flera matpunkter pad samma givare) sa att
representativt matvarde erhalls.
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22.5.2 Givare, temperatur, rumsmonterade
Allmanna ytor
Givaren placeras pa féljande satt:
Ho6jd mellan 1500 mm och 1800mm &ver fardiggolv.
Mot en varmvégg dvs. inte mot en kallvagg (yttervagg).
Far inte skymmas av en dorr eller nagot foremal.
Placera inte ovan varme- eller koldkéllor.

Stora - eller Iangsmala rum anvands minst tva temperaturgivare.

22.5.3 Givare, temperatur, rormonterade

Givare som monteras i rorledning levereras med dykror, utom givare for tappvarmvatten som skall
monteras utan dykror.

SOE skall underratta RE om dess placering och 6verlamna dykror for montering.

Givare for tappvarmvatten skall ha en tidskonstant < 3 sekunder.

22.5.4 Givare, temperatur, utomhusmonterade
Givaren placeras pa foljande satt:
Placeras pa byggnadens nordvast- eller nordsida.
Minsta avstand for givare ar 20 mm fran underlag eller véagg.
Placeras pa ca 2/3 hojd av byggnader och minimum héjd tva meter ovan mark.

Givarens far inte placeras i narhet av dorrar eller fonster ovanfor ventilationskanaler under
takutsprang eller annat vindskydd sa att den paverkas av oonskad varme eller oonskade
luftstromningar.

Kablage forses med skyddsror.

22.6 Givare, tryck
Matomrade skall vara min £20% fran angivet varde.

Givaren skall monteras pa vibrationssakert underlag.
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22.6.1 Givare, tryck, kanalmonterade, stegvis elektriska
Filtervakt

Matomvandlare skall vara forsedd med en véxlande kontaktfunktion avsedd for 24 VAC.
Matomrade skall vara anpassat for valt filter.

Installningsanordning skall vara skyddad samt redovisa 6vrekopplingsvarde i Pa.

22.6.2 Givare, tryck, kanalmonterade, kontinuerliga elektriska
Utsignal 0-10 V eller 4-20 mA.
Tryck- och differenstrycksgivare skall levereras med display.
Slangsats skall inga.
Nollpunktskalibrering skall kunna ske utan att givaren behdver monteras isér.

Anslutning till kanal skall tatas. Matledning mellan givare och matuttag skall vara av plast samt
vara fast forlagd pa profilstal eller motsvarande.

Profilstal skall inga i entreprenaden.

22.6.3 Givare, tryck, rormonterade, kontinuerliga elektriska
Utsignal 0-10 V eller 4-20 mA.

Tryckgivare for métning av statiskt tryck vid expansionskarl.

DOKUMENTIDENTIFIKATION: Riktlinje, Byggnadsautomation Sida 33 av 42



JARFALLA

23 Matare

Matare for energianvandning, varme, kyla och el skall via BACnet, Modus eller M-bus
kommunicera med narmast tillgangliga DUC/ PLC.

Matvarden skall automatiskt 6verforas fran matare till DUC/ PLC.
For matning av fjarrvarmeanvandning bestallas en M-bus splitter fran natagaren se Riktlinje,
rorsystem.

23.1 Matare, el

For undermétning och statistikmatning av elférbrukning skall installeras elmétare via BACnet,
Modus eller M-bus.

Elmatare installeras for statistikmatning av hela anlaggningen.

Faktisk méatarstallning (momentanvarde) i kWh skall visas i skarmen.

23.2 Matare, volym

Matare levereras av RE utom kallvatten den levereras av bestallaren (Jarfalla kommuns VA-
avdelning).

Matare ar utforda med kommunikation via BACnet, Modus eller M-bus.
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24 Matstyrdon

24.1 Matstyrdon, koncentration

Matstyrdon, fettavskiljare levereras av RE och monteras av SOE.
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25 Stalldon
Stéalldon med kontinuerlig reglersignal skall vara 0-10 V.

Stélldon skall vara forsett med lagesindikering, 6ppet — stangt.

25.1 Stalldon, spjall
Stélldon skall dimensioneras for minst 5 Nm/mz2 spjallarea eller enligt leverantdrensanvisningar.
Monteringsdetaljer for montering av stalldon pa spjall ingar i entreprenaden.
Stéalldon skall vara utforda for direktmontage pa spjallaxel.

Energildst lage redovisas i funktionsbeskrivning for respektive system.

25.2 Stalldon, ventil
Vid strdmavbrott skall stélldon for tappvarmvatten stdnga via fjaderkraft.
Stélldon for tappvarmvatten skall programmeras for linjar funktion.

Ovriga stalldon skall vara av elektromekanisk eller elektrohydraulisk typ och vara forsett med
handmandéverdon.

Vid handmandver skall stalldonet bibehalla sitt lage utan att spanningen behdéver kopplas ifran.

OBS! Samma fabrikat galler alltid for ventilstalldon/ ventil och inga adapters eller dylika
kopplingar &r tillatna.
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26 Ledningssystem

26.1 Ledningar allmént

Samtliga elektriska ledningssystem till apparatskap inklusive huvudledning och matning ingar i
entreprenaden.

Ledningsnatet skall utféras som TN-S system.

Ledningssystem skall vara halogenfria.

26.2 Ledningar for frekvensomformare

Kraftkabel till motorer dar det forekommer frekvensomformare skall vara skarmad och utforas
enligt fabrikatens anvisningar.

Kabel mellan frekvensomformare och motor skall varar forlagd pa minst 400 mm avstand till
andra kablar eller forlags sa att inga EMC-storningar kan uppsta.

26.3 Forlaggning

Ledningar for byggnadsautomation skall forlaggas atskilda fran strombelastade ledningar som
huvud- och gruppledningar.

I entreprenaden skall inga all material som behdvs for forlaggning och montering.
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27 Driftkort

Det redigerbara driftkortsunderlaget som féljer med upphandlingsdokumentet skall anvandas vid
framstallning av driftkort.

Redovisade exempel pa system och funktioner avser att redovisa minsta godkanda omfattning av
utforande.

Entreprendren skall utfora denna niva for alla system och utrustningar som ingar i entreprenaden.

Vid projektering déar underlag saknas skall Jarfalla kommuns driftkortsmall (tom) anvéndas, samt
kommunen maste kontaktas for vidtagande atgard.

Driftkorten skall vara godké&nda av bestallaren.

Stall med inplastningsfickor for driftkort (format A3) for mojlighet att byta ut driftkort, placeras pa
vagg bredvid apparatskap.
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28 Bildsystem (Systemintegrator)

28.1 Flodesbilder

Upprattande skall i forsta hand ske enligt Jarfalla kommuns framtagna handbok och i andra hand i
samrad med bestallarens representant pa Drift- och Sakerhetsenheten.

28.2 Bildsystemetsuppbyggnad

Bildsystemet skall utféras enligt foljande:

VvV V V V VY V

28.3

Bilder utfors i samma omfattning som det finns system och de skall vara exakt lika driftkorten.
Oversiktsbild 6ver fastighetens installerade komponenter och dess placeringar, s.k. Teknisk vy.
Oversiktshild Gver fastighet med byggnader, s.k. Fastighetsoversikt.

Utplacerade rumsgivare skall visas i ritningsvy per plan och byggnad.

Bildvaxlingselement till samtliga byggnader eller system som inte &r i byggnaden.
Bildvaxlingselement till olika system som finns byggnaden.

For respektive byggnad skall driftstatusbild upprattas som redovisar exakt samma parametrar
som finns i driftkort.

Bildvaxlingselement skall finnas till angransande och betjanande system fran respektive
flodesbild.

Andring av drifttider, bérvarden, kurvor skall vara tillgangliga och kunna andras.

Funktioner i rums- och zonregleringssystem skall redovisas i tabellform for respektive
byggnad och plan.

For apparater, enhetsaggregat mm med kommunikation via installationsbuss i egen eller annan
entreprenad skall bilder uppréttas med information enligt driftkort.

I bildsystem skall bildvéxlingselement finnas till funktionstexter enligt uppréttade driftkort for
respektive system. Driftkort skall vara redigerbara i Microsoft Word. For respektive
systembild skall aven anteckningsfil for underhallsnoteringar for aktuellt system géras
tillgénglig.

Fargsattning

Utfors enligt Kravspecifikation handlingar.
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28.4 Grafikmotor

For anslutning via Operatorsstations Webblésare skall all grafisk presentation ske via HTML5
standard utan behov av insticks modul for JAVA.

Grafikmotor for systemet skall mojliggora:

>

YV V V

Farggrafik for visuella visningar.

Flodesbilder, enlinjesschemor mm med tand och sléckbara lager.

JavaScript stod for att specialanpassning av grafiska komponenters beteende.
Grafikmotorn skall hantera skalbar vektorgrafik (SVG).

Med hjalp av musen, skall anvandare kunna komma at att &ndra bérvarden, starta eller stoppa
utrustning, modifiera regulator parametrar, eller andra tidsscheman direkt ifran respektive
systembild. (baserat pa anvandares behdrighet).

Driftstatus, objektvarden och larmtillstand skall kunna anvéandas av grafikmotorn for att
exempelvis; byta plats pa skarmen.

Andra storlek/ farg, dndra text, textformat, teckenstorlek, textfarg, och/eller starta animeringar
av objekt.

Grafikmotorn skall kunna mojliggora for anvéndaren att kunna skapa och spara grafiska
komponenter och fardiga JavaScript for ateranvandning i ett for systemet inbyggt
anvéndarbibliotek.

Grafikmotorn skall mojliggora skapandet av paneler som kan refereras ater till/ fran olika
systembilder. Till exempel, en grafisk navigerings meny i en panel, vilken refereras fran
samtliga flodesbilder.
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28.5 Grafiska bilder

Det grafiska anvandarsnittet skall i huvudsak vara driftpersonalens verktyg och hjalpmedel for att

kontrollera, styra och dvervaka fastigheternas tekniska system.

Visning av méatvarden utférs med lamplig Sl-enhet och en decimal.

Presentation i DUC/ PLC skall ske via grafiska bilder och i full 6verensstdammelse med den
installerade anlaggningen.

Momentant varde for COP varme skall presenteras pa driftbild i DUC/ PLC.

| grafiska bilder skall foljande vara atkomligt och paverkbart:

>
>
>

YV V.V V V V V V V V VYV V VYV VY

Visning av analoga méatvarden.
Analog visning av lagen for stalldon, utsignaler mm.

Digital visning av driftlagen for apparater t.ex. flaktar, pumpar i form av dndrad fargsattning
vid statusforandring.

Manéverfunktion ”1-0-Aut” av apparater t.ex. flaktar, pumpar.

Styrning och kontroll av larmanlaggning och dess komponenter.

Visning samt andring av tidsstyrningar.

Visning av larm i form av texter eller symboler som endast framstar da larm &r aktivt.
Borvarden.

Brytpunkter for borvardeskurvor.

Min- och maxgrénser for givare.

Regulatorparametrar.

Tidkanaler.

Mojlighet att utfora till- och frankopplingar pa aggregatsniva.

Larmgranser.

Energidata, forbrukningsdata mm.

Mojlighet att skriva kommentar (beskrivande text) till samtliga handelser/ utforda atgarder.

Tvingande kommentarsfalt (beskrivande text) till samtliga handelser/ utforda atgarder
(Brandlarm).

28.6 Larmvisningsvy

Larmvisningsvy i DHC/ PLC skall automatiskt filtreras ut efter hur navigering sker nedat i
systemet, t.ex. for dversikt pa fastighetsniva skall larmvisare presentera samtliga larm for vald
fastighet inklusive underliggande system.

Vid navigering till respektive system filtreras larm att endast presentera samtliga larm for aktuellt

system.
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29 Uppkoppling automatiska brandlarmsystem (Systemintegrator)

29.1 Allmant

Brandlarmsystem av s.k. 6ppet fabrikat (Securiton).

29.2 System och funktioner:

DHC skall via BACnet eller Modbus kunna ta emot och sédnda information till brandlarmsystemet,
2-vagskommunikation.

Vidare bor systemet kunna presentera detektorerna pa fastighetsritning, for att kunna lokalisera
detektorerna.

Till-och frankoppling av brandlarmsystem pa distans skall kunna ske pa hela samt sektionsniva (se
aven punkt ovan).

Larm fran larmcentral skall presenteras i gemensam larmtabla i DHC.

Systemet skall ha funktion for att kunna presentera smutsighetsgrad av filter.
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