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1. INLEDNING

Kommuner ska, enligt lag (2006:544) om kommuners och landstings dtgérder infor
och vid extraordindra héndelser i fredstid och hojd beredskap (LEH), analysera vilka
extraordinira hindelser i fredstid som kan intréffa i kommunen. Handelsernas péaver-
kan pa den egna verksamheten ska véirderas och sammanstéllas 1 en risk- och sarbar-
hetsanalys.

Kommuner ska, enligt foreskrift MSBFS 2015:5, senast den 31 oktober under det
forsta kalenderéret efter ordinarie val till kommunfullméktige stédlla samman och rap-
portera resultatet av sitt arbete med risk- och sarbarhetsanalys enligt féljande upp-
stéllning:
e Beskrivning av kommunen och dess geografiska omréde.
e Beskrivning av arbetsprocess och metod.
e Identifierad samhallsviktig verksamhet inom kommunens geografiska omrade.
e Identifierade kritiska beroenden for kommunens samhéllsviktiga verksambhet.
e Identifierade och analyserade risker for kommunen och kommunens geogra-
fiska omréde.
e Beskrivning av identifierade sarbarheter och brister i krisberedskap inom kom-
munen och dess geografiska omréade.
e Behov av atgirder med anledning av risk- och sérbarhetsanalysens resultat.

Kommuner ska anpassa arbetet med risk- och sarbarhetsanalysen till de egna beho-
ven och dvriga forutsittningar.

Jarfalla kommuns risk- och sarbarhetsanalys rapporteras till Lansstyrelsen i Stock-
holms 14n och foljer i stort den uppstéllning som MSB forordar.

2. BESKRIVNING AV KOMMUNEN OCH DESS GEOGRAFISKA
OMRADE

Jarfilla kommun grénsar geografiskt till kommunerna Upplands Visby, Sollentuna,
Stockholm, Ekerd och Upplands-Bro kommun. Kommunen bestar av kommunde-
larna Barkarby, Skilby, Jakobsberg, Kallhall, Stiket samt Viks;jo.

Jarfalla kommun véxte med 2 290 invénare under 2022 som var den storsta 6kningen
bland ldnets kommuner efter Stockholm. Den 31 december 2022 var antalet invanare
85 460. Enlig befolkningsprognosen kommer invanarantalet att vixa till 105 600 ar
2030 och 117 000 &r 2037".

Kommunen karaktériseras av sina tre titorter Jakobsberg, Barkarby och Kallhill ge-

nom vilka flera viktiga transportleder gir. I Barkarbystaden pégar dven utbyggnaden
av tunnelbanan (4,1 kilometer ny stridcka och tva nya stationer) med berdknad trafik-
start &r 2026. Kommunen har dven en relativt 1ang strandlinje mot Mélaren vilken ut-
gor dricksvattentékt for hela Stockholmsregionen.

Figur 1 visar kommunens organisation pa forvaltningsniva.

1 Befolkningsprognos for Jarfalla kommun 2023-2037. Statisticon.

Risk- och sarbarhetsanalys 2023, Jarfdlla kommun
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Figur 1.
21. Barn- och ungdomsfaérvaltningen (BUF)

Fullgér kommunens uppgifter inom de delar av det offentliga skolvésendet som ut-
gors av forskola, fritidshem, forskoleklass, grundskola och grundsérskola. Ansvarar
ocksa for annan pedagogisk verksamhet, sasom 6ppen forskola, pedagogisk omsorg
och oppen fritidsverksamhet.

2.2, Bygg- och miljoforvaltningen (BMF)

Forvaltningen verkar inom ménga ansvarsomraden, bland annat trafikfragor och tra-
fikplaner, gatuhallning, gatubelysning, parkeringstillstand, dagvatten, vatten- och av-
loppsforsorjning, avfallshantering, park och naturvard, lantmateriteknisk verksamhet
samt namnséttningsfrdgor. Vidare ansvarar forvaltningen for miljo- och hélso-
skyddsfragor samt bygglovsfragor. Dessutom ingér ansvaret for forvaltning av kom-
munens lokaler och bostéder, transporter, fordon och anldggningsarbeten.

2.3. Kommunstyrelseforvaltningen (KSF)

Kommunstyrelsen dr kommunens verkstéllande organ med ansvar for ledning, sam-
ordning och uppfo6ljning av ndmnderna och de kommunala bolagen. Ansvarar bland
annat dven for dgarfragor betraffande kommunens fasta egendom, kommunens dver-
gripande arbete med personalfragor, upphandling, IT, kommunens medelsforvalt-
ning, lokalférsorjning, kommunikation, samhéllsplaneringen inklusive milj6- och
energiplanering, trygghets- och sékerhetsarbetet.

24. Kompetensforvaltningen (KOF)

Ansvarar for gymnasie- och vuxenutbildning, KomTek samt studie- och yrkesvig-
ledning med kommunens aktivitetsansvar.

2.5. Kultur-, demokrati- och fritidsforvaltningen (KDF)

Ansvarar for bibliotek, idrott och fritid, fritidsgardar, kultur, kulturskola, kommunens
demokratiutveckling, barnrittsfragor och samordning for finskt forvaltningsomréde.

2.6. Socialférvaltningen (SOF)

Ansvarar for att fullgéra kommunens uppgifter inom socialtjansten inklusive stod
och service till funktionshindrade, samt uppgifter enligt alkohollagen, tobakslagen,
lag om bostadsanpassningsbidrag och lagen om receptfria ldkemedel. Ansvar for Jér-
fallas mottagande av flyktingar och ensamkommande barn, samt i forekommande fall
dem som beviljats uppehallstillstaind pa grund av anknytning till dessa mélgrupper.
Fullgér kommunens uppgifter inom dldreomsorg inklusive ansvar for personer med
psykisk funktionsnedséttning fran och med den dagen de fyller 65 ar.

Utovar ocksa ledningen av den kommunala hélso- och sjukvéirden f6r omrédet.

Risk- och sarbarhetsanalys 2023, Jarfilla kommun
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Ska tillse att verksamheten bedrivs i enlighet med lagar och foreskrifter som géller
for de verksamheter som forvaltningen ansvarar for samt de mal och riktlinjer, eko-
nomiska och andra forutsittningar som fullmiktige har angivit. Ska tillse att uppfol;-
ning och utvirdering sker av beslutad verksamhet som bedrivs i kommunal regi eller
av anlitad extern entreprenor.

2.7. Jarfallahus AB (JHAB)

Ager och forvaltar dver 5 700 ligenheter och 4 600 fordonsplatser samt dver 58 000
kvadratmeter kommersiella lokaler i Jirfilla kommun?. Jirfillahus #gs till 100% av
Jarfalla kommun och det uttalade uppdraget dr att bidra till kommunens utveckling
och expansion.

2.8. Bolag, stiftelser och fonder
I Jarfalla finns ett antal koncernforetag ddr kommunen har ett betydande inflytande.

Kommunkoncernen omfattar de foretag och kommunalférbund dar kommunen har
ett betydande inflytande. Dessa dr Jarfillahus AB, kommunalforbundet Brandkaren
Attunda, Veddesta kvl AB — Veddesta kv7 AB och de vilande bolagen Phalaenopsis
AB, Spidar6ér AB och Jarfalla Naringsliv AB.

Kommunens samégda foretag utan betydande inflytande omfattar de foretag dar
kommunens dgarandel varierar mellan 0,1 och 15 procent. Dessa dr Barkarby Sci-
ence AB, Soderhalls Renhéllnings AB (SORAB), Stockholmsregionens Férsikring
AB, Kommentus AB och Kommunalférbundet Norrvatten.

Vidare forvaltar kommunen tva donationsfonder: Sven Emil Hagstedts Minne och
Stipendiefonden Jarfdlla Skolor.

Koncernforetag
e Jarfallahus AB
o Kommunalforbundet Brandkéren Attunda
e Veddesta kvl AB — Veddesta kv7 AB
¢ Phalaenopsis AB
e Spidarér AB
e Jarfilla Naringsliv AB

Ovriga foretag
e Barkarby Science AB

e Kommentus AB

e Kommunalférbundet Norrvatten

e Stockholmsregionens Forsdkrings AB
e Soderhalls Renhallnings AB (SORAB)

Fonder
e Sven Emil Hagstedts Minne
¢ Stipendiefonden Jérfalla Skolor

2 https:/www.jarfallahus.se/om-oss (2023-06)

Risk- och sarbarhetsanalys 2023, Jarfdlla kommun
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I Jérfalla kommun finns ungefar 6 000 registrerade foretag. 60 procent dr enmansfo-
retag och 85 procent har farre én tio anstillda. Den storsta arbetsgivaren ér Jarfélla
kommun med cirka 4 700 manadsanstillda. Saab, Arla Foods, IKEA, Dahl, UPS och
PostNord tillhor de storsta foretagen i kommunen. Foretagstjdanster och parti- och de-
taljhandel #r de storsta foretagsbranscherna®.

29. Skyddsvarda miljoer och funktioner inom Jarfalla kommun

En rad miljoer och samhéllsfunktioner utgor skyddsvirda intressen som maste upp-
ratthallas och bevaras for att invanarna i Jarfalla kommun ska kunna leva och verka i
en hallbar region.

Riksintressen géller geografiska omrdden som har utpekats innehélla nationellt vik-
tiga virden och kvaliteter. Transportleder, milj6 och anldggningar kan vara av riksin-
tresse for bland annat kommunikationer (miljobalken 3 kap. 8 §), kulturmiljovarden
(miljobalken 3 kap. 6 §), totalforsvaret (miljobalken 3 kap. 9 §), energidistribution
(miljobalken 3 kap. 8 §) och vattenforsorjning (miljobalken 3 kap. 8 §). Omraden av
riksintresse ska redovisas i den kommunala dversiktsplaneringen. Begreppet riksin-
tresse anvands om tva olika typer av omraden:

e storre omraden som riksdagen beslutat om i 4 kap. miljobalken

e omraden som ar riksintressen enligt 3 kap. miljobalken och dér den ansvariga

nationella myndigheten har ett ansvar for att ange ansprak.

Aven om det inte finns ett utpekat riksintresse kan det finnas andra anledningar till
att en kommun bedomer nagot som skyddsvart. Utover riksintressen finns exempel-
vis skyddsobjekt som dr verksamhet som har ett forstirkt skydd utifrdn svensk lag
(2010:305) for att skyddas mot sabotage, terroristbrott, spioneri och grovt ran.

Exempel pa vad som kan vara skyddsvart inom Jérfailla ar:

e Infrastruktur for transporter pa viag och jarnvig, exempelvis E18, Mélarbanan,
Rotebroleden, tunnelbana samt flygplatser i nirliggande kommuner dar Jér-
falla ligger inom paverkansomradet eller omrade dér det kan finnas begréns-
ningar i luftrummet och hdjdbegrinsningar for byggnader.

o Infrastruktur for el, fjarrvarme/kyla, tele, vatten, virme samt radio och TV.

e Milaren som utgor savél rdvattenintag som en viktig transportled samt har
hdga natur- och kulturvirden, vdrden for turism och yrkesfiske och dessutom
ar Milaren dricksvattentikt for drygt tva miljoner manniskor.

e Virdefull kulturhistorisk bebyggelse och kulturmiljdomraden.

e Virdefulla naturomréden.

Milarstranden innehéller vardefulla naturtyper och upplevelsevarden. Stranden utgor
en spridningskorridor och &r viktig for den biologiska méngfalden. Strandskydd gél-
ler langs storre delen av Malarstranden.

33 procent av kommunens areal dr skyddad som naturreservat. Bland annat Gorvéln
och Vistra Jarvafaltet tillhandahaller kulturella tjanster som upplevelser och rekrea-
tion 1 kulturlandskap och Mailaren ger férutom fiske, bat- och badupplevelser.

3 hitps:/www.jarfalla.se/naringslivochforetag/naringslivetijarfalla/etableradigijarfalla.4.2bcf41dd144728ec59ac5 7.html (2023-
06)
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Vattenskyddsomradet Ostra Milaren inrittades av linsstyrelsen for att 1angsiktigt ga-
rantera invanarna dricksvatten av hog kvalitet. Det finns skyddsforeskrifter som
anger hur vattnet i omradet ska skyddas mot fororeningar fran olika typer av verk-
sambheter.

3. KOMMUNENS ORGANISATION VID EN EXTRAORDINAR HAN-
DELSE

Enligt lag (2006:544) om kommuners och landstings atgérder infor och vid extraordi-
néra hindelser i fredstid och hojd beredskap ska det i varje kommun finnas en kris-
ledningsndamnd, vilket det dven gor 1 Jarfalla kommun.

Krisledningsndmnden &r en politisk ledning som kan dverta hela eller delar av verk-
samhetsomraden fran annan/andra ndmnder i kommunen. I de flesta fall kan kriser
hanteras inom ramen for den normala organisationen men i vissa fall kan en centrali-
sering av beslutanderétten vara nddvéndig for att mojliggora ett snabbt och enkelt be-
slutsfattande. Krisledningsndmnden trdder 1 funktion nér ordférande (eller vice ord-
forande nér ordforande har forhinder 1 krisledningsndmnden) bedomer att en extraor-
dindr handelse medfor att nimnden skall trdda 1 funktion.

Med beaktande av risk- och sarbarhetsanalysen tas det fram en plan for hantering av
extraordinéra hiandelser for varje ny mandatperiod. Planen innehaller bl.a. hur kom-
munen ska organisera sig under extraordinira hdndelser, hur kommunens organisa-
tion for krisledning ska bedriva samverkan och ledning i syfte att uppné inriktning
och samordning, vilka lokaler med nddvandig teknisk utrustning for samverkan och
ledning som disponeras vid extraordinédra hiandelser.

Det 6vergripande syftet med planen dr att sdkerstélla att kommunen har en god
krishanteringsformaga i hindelse av kris eller hot om kris. Planen syftar vidare till att
fortydliga ansvarsforhdllanden inom Jarfalla kommun vid en extraordindr héndelse.

4, BESKRIVNING AV ARBETSPROCESS OCH METOD

Arbetet med att genomfora och ta fram risk- och sarbarhetsanalyser (RSA) har ge-
nomforts tillsammans med kommunens forvaltningar samt 1 samverkan med Jarfélla-
hus AB.

For att gora arbetet praktiskt mojligt har analysen avgrénsats till att endast hantera
verksamhet som dr inom kommunens geografiska omrade och inom den kommunala
verksamheten.

Grundldggande for arbetet var att arbeta enligt MSB:s foreskrifter. RSA-arbetet har
genomforts till viss del efter Totalforsvarets forskningsinstituts (FOI) modell for
RSA, den si kallade FORSA-modellen. Den kommunévergripande sammanstill-
ningen har utgitt utifran ett underifranperspektiv, dvs. verksamhetsansvariga forvalt-
ningar har bidragit med sina perspektiv pd hot och risker vilket sedan sammanstillts
och aggregerats med viss justering for att skapa en dverblick.

I maj 2021 holls en utbildning f6r de medverkande inom Jarfdlla kommun och inter-
vjuer med utvald personal inom Jarfalla kommun genomfordes under maj-juni. Paral-

Risk- och sarbarhetsanalys 2023, Jarfdlla kommun
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lellt genomfordes workshops for respektive forvaltning och Jérfillahus AB. Works-
hoparna genomfordes pa en till en och halv-dagars digitala moten pa grund av att Co-
vid-19-pandemin gjorde det svért att ses pd plats. Under juni-juli arbetades det med
att ssmmanstélla material fran intervjuerna och workshop.

Drygt 50 personer intervjuades fran kommunen tillhérande de olika forvaltningarna
samt det kommunala bolaget Jérféllahus. Under intervjuerna kunde fragor kring
verksamheterna och dess risker och sarbarheter diskuteras mer i detalj &n vid work-
shop.

Arbetet med att ta fram RSA utgdr en ldrandeprocess 1 verksamheten som i sig for-
battrar krishanteringsférmagan. Nar representanter fran olika verksamheter mots,
mojliggors diskussioner om verksamheterna och dess enheter, arbetssétt och problem
samt gemensamma losningar.

Genom att kommunen och dess forvaltningar involveras i arbetet med RSA kan varje
verksamhet bli mer medveten och fé storre kunskap om olika hot, risker och sarbar-
heter inom sitt verksamhetsomréde. Detta ger dven beslutsunderlag for olika atgirder
som kan minimera hot, risker och kritiska beroendeférhallanden.

Under 2023 fortsatte sedan processen med att sammanstélla denna kommunovergri-
pande risk- och sérbarhetsanalys. Arbetet processades tillsammans med representan-
ter frdn de olika forvaltningarna och ett antal nyckelfunktioner.

5. SAMHALLSSEKTORER__ME!_D IDENTIFIERAD SAMHALLSVIKTIG
VERKSAMHET INOM JARFALLA KOMMUNS GEOGRAFISKA
OMRADE

MSB:s definition av samhéllsviktig verksamhet
En verksamhet som uppfyller minst ett av foljande villkor.

o Ett bortfall av eller en svér storning 1 verksamheten kan ensamt eller till-
sammans med motsvarande héndelser 1 andra verksamheter pé kort tid
leda till att en allvarlig kris intrdffar i samhéllet.

e Verksamheten dr nddvindig eller mycket vésentlig for att en redan intraffad
kris 1 samhéllet ska kunna hanteras sd att skadeverkningarna blir s& sma
som mojligt.

Den kartlaggning som har genomforts av den samhéllsviktiga verksamhet som finns
inom Jarfdlla kommuns geografiska omrade utgar ifrain MSB:s definition av sam-
héllsviktig verksamhet samt MSB:s allmidnna rdd om kommuners risk- och séarbar-
hetsanalyser.*

En uppdelning har dven gjorts av den samhillsviktiga verksamhet som icke-kommu-
nala aktorer dr huvudmén for inom kommunens geografiska omrdde samt de kommu-
nala samhillsviktiga verksamheterna. I detta avsnitt redovisas endast exempel pa
sektorer och potentiell samhaéllsviktig verksamhet som kan bli aktuella inom det geo-
grafiska omradet.

4 MSB 2015:5 samt MSB:s allméinna rdd om kommuners risk- och sarbarhetsanalyser, 2015.
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Sektorer med samhaéllsviktiga verksamheter i Jarfalla kommun (icke-kommunala)

Inom Jarfdlla kommuns geografiska omrdde bedriver ett antal icke-kommunala akto-
rer samhéllsviktig verksamhet. Arbetet med att identifiera vilka verksamheter som
finns inom det geografiska omradet och som behovs for att sdkerstélla en grundlag-
gande funktionalitet vid extraordinédra hiandelser pagar kontinuerligt. De samhéllssek-
torer dir samhallsviktiga verksamheter har identifierats kan darfor inte anses vara
fullstdndiga utan utgor endast ett urval. Kommunen &r dessutom i en expansionsfas
vilket medfor att kontinuerlig omvirldsbevakning &r av stor vikt. F6ljande sektorer
dar samhéllsviktig verksamhet finns har identifierats:

Sambhaillssektor

Exempel pa viktiga samhills-

Exempel pa potentiella samhillsvik-

01. Energiforsorj-
ning

funktioner per samhiillssektor
Produktion av el, distribution av el, produk-
tion och distribution av fjarrvdarme, produkt-
ion och distribution av brénslen och drivme-
del.

tiga verksamheter / aktorer

Energibolag, elleverantorer, kraftvarmeverk, ben-
sinstationer, akerier, lager, depaer, handel och driv-
medelsstationer.

02. Finansiella

Betalningar, tillgang till kontanter, centrala

Banker, bankomater, vardetransportforetag.

tjinster betalningssystemet, virdepappershandel.
03. Handel och in- Bygg- och entreprenadverksamhet, detaljhan- | Livsmedelsbutiker, bensinstationer, apotek, gros-
dustri del, tillverkningsindustri. sistverksamhet, distribution, detaljhandel och for-

sdljning av varor vilka dr direkt n6dvéndiga for sam-
hallsviktig verksamhet. Verkstadsindustri.

04. Hilso- och
sjukvird samt
omsorg

Akutsjukvard, ldkemedels- och materielfor-
sOrjning, omsorg om barn, funktionshindrade
och dldre, priméarvard, psykiatri, socialtjanst,
smittskydd for djur och ménniskor.

Sjukhus, privata vardgivare, apotek, jourmottag-
ning, vardcentraler, folktandvérd, hemsjukvard,
sjuktransporter, omsorgsboenden, vuxenpsykiatri,
barnpsykiatri och ungdomspsykiatri. Veterinarer, la-
boratorier, provtagning, smittsparning och vaccinat-
ion.

05. Information
och
kommunikation

Telefoni (mobil och fast), internet, radiokom-
munikation, distribution av post, produktion
och distribution av dagstidningar, webbase-
rad information, sociala medier.

Telekomoperatorer, nitoperatorer, internetleveran-
torer, radiooperatorer, postoperatorer. Tidningsdis-
tributorer, redaktioner, tryckerier.

06. Kommunaltek-
nisk

Dricksvattenforsorjning, —avloppshantering,
renhéllning, vighallning.

Vattenverk, distributionsnét, vattentikter. Renings-
verk, rening av avloppsvatten. Atervinningscen-

forsorjning traler, avfallsforbranning, deponianléggningar.
07. Distribution av livsmedel, primarproduktion | Grossister, lager, distributérer och livsmedelsbuti-
Livsmedel av livsmedel, kontroll av livsmedel, tillverk- | ker. Slakterier, mejerier, bagerier och 6vrig forad-

ning av livsmedel.

lingsindustri.

08. Offentlig

Lokal ledning, regional ledning, nationell led-

Polis, lansstyrelse, raddningstjanst, forsvarsmakten,

forvaltning ning, begravningsverksamhet, diplomatisk | regionen (regional katastrofledning), MSB, myndig-
och konsuldr verksamhet. heter (sektorsansvar). Begravningsbyrder, kyrkor,

samfund, valmyndigheten.
09. Skydd och si- Domstolsvasendet, dklagarverksamhet, mili- | Domstolarna, forsvarsmakten, polis, rdddnings-
kerhet tért forsvar, kriminalvérd, kustbevakning, po- | tjanst, sdkerhetspolisen, SOS alarm, bevakning- och

lis, rdddningstjénst, alarmeringstjanst, tull-
kontroll, grénsskydd och immigrationskon-
troll, bevaknings- och sékerhetsverksamhet.

sakerhetsforetag.

10. Socialforsik-
ringar

Allménna pensionssystemet, sjuk- och arbets-
16shetsforsakringen.

Pensionsmyndigheten, arbetsformedlingen, a-kas-
sor, forsdkringskassan.

11. Transporter

Flygtransport, jarnvégstransport, sjotrans-

port, véagtransport, kollektivtrafik.

Flygfalt, forsvarsmakten, kollektivtrafik, tagtrafik-
ledning, trafikinformation, jarnvagar. Smabatsham-
nar. Privata buss- och taxiforetag, akerier.

Sambhillsviktiga verksamheter inom kommunal verksamhet

Kommunal verksamhet dr bdde komplex och bred och ett stort antal samhallsviktiga
verksamheter har identifierats 1 de risk- och sarbarhetsanalyser som tagits fram inom
kommunens olika forvaltningar. Nedan listas en dvergripande sammanstéllning:

Barn- och ungdomsforvaltningen: Utbildning for barn och unga, tillsyn av barn till

vardnadshavare som arbetar 1 annan samhéillsviktig verksamhet samt utbildning som
sakerstdller personalbehovet i samhéllsviktig verksamhet.

Risk- och sarbarhetsanalys 2023, Jarfdlla kommun



JAREALLA Dar Kst 2023/317 1 40)

Bygg- och miljéforvaltningen: Beredskapsverksamhet, gatuhdllning, gatubelysning,
dagvatten, vattenforsorjning, avloppshantering, avfallshantering, férvaltning av kom-
munens lokaler och bostéder, transporter, fordon och anldggningsarbeten.

Kommunstyrelseforvaltingen: Politisk ledning och tjdnstepersoner for krishante-
ring, krisledningsndmnd, valndmnd, 6verformyndare, IT- och elektroniska kommuni-
kationer, kansliverksamhet, posthantering, ekonomi, l6neutbetalningar, utbetalning
till leverantorer 1 avtal och upphandling, information och kommunikation.

Kompetensforvaltningen: Anpassad gymnasieskola, gymnasieskolans yrkesutbild-
ningar och Lircentrums véird- och omsorgsutbildning. Méltidsverksamhet.

Kultur-, demokrati-, och fritidsforvaltningen: Biblioteken dr viktiga for att t.ex. de
mest utsatta i samhéllet ska kunna fa samhillsinformation, stdd och tillgang till dato-
rer. Forvaltningens lokaler kan utnyttjas vid kriser, t.ex. sporthallar f6r vaccinering
eller som faltsjukhus m.m. Forvaltningen har dven kontakten med organiserat fore-
ningsliv som kan bli aktuella att samverka med vid en krishdndelse.

Socialforvaltningen: Aldreomsorg, funktionshinder, individ- och familjeomsorg, fa-
miljerétten, den kommunala hilso- och sjukvirden samt uppgifter inom det bostads-
sociala omrédet (bostadsanpassningsbidrag). Utfor bland annat hemtjénst, vérd och
omsorgsboenden, grupp-/servicebostider, stodboenden, boendestdd och individ- och
familjebehandling. Psykiskt och socialt omhéndertagande (POSOM), nér kriser och
katastrofer intrdffar i kommunen.

6. IDENTIFIERADE KRITISKA BEROENDEN FOR KOMMUNENS
SAMHALLSVIKTIGA VERKSAMHET

MSB:s definition av kritiska beroenden

Beroenden som ar avgdrande for att samhéllsviktiga verksamheter ska kunna fun-
gera. Sddana beroenden karaktiriseras av att ett bortfall eller en stdrning i levere-
rande verksamheter relativt omgaende leder till funktionsnedsittningar, som kan fa
till foljd att en extraordinidr hindelse intriffar.

Kritiska beroenden som ror den samhillsviktiga verksamhet som kommunen sjalv
forvaltar, bedriver eller dger, inklusive bolag har inkluderats 1 detta avsnitt enligt
MSB:s riktlinjer’. De kritiska beroenden som presenteras hir 4r pa en dvergripande
niva.

6.1. Elforsorjning

En lidngre tids elbortfall kan leda till en stdrning i lokalsamhéllet och flera av de sam-
hillsviktiga verksamheterna inom kommunens geografiska omrade. Bland annat kan
ett bortfall i elforsorjningen paverka kommunens VA-forsorjning, IT- och telekom-
munikationer, sjukvard och sociala omsorg, uppvirmning, samt skydd och sidkerhet.
Mojligheten att nd ut med information forsdmras vid ett langvarigt elbortfall.

Aven enskilda ménniskor kan drabbas av betydande konsekvenser av ett elbortfall.
Exempelvis krévs el for att virma en bostad, oavsett om det dr genom direktverkande

> MSB:s allméinna rad om kommuners risk- och sarbarhetsanalyser, 2015.
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el, fjarrvirme, bergvérme eller olja. Eftersom datorer omedelbart slés ut, sdvil som
mobiltelefoner, ndr batterier tar slut och reservkraftverk slutar fungera, blir det svart
for méanniskor att kommunicera med omvirlden under ett elavbrott®.

6.2. Vatten- och avloppsforsorjning

En fungerande vatten- och avloppsforsorjning ar grundldggande for flertalet sam-
héllsviktiga verksamheter. Ett avbrott 1 forsorjningen skulle kunna leda till storningar
1 samhdllet, bland annat for verksamheter inom omradet livsmedel, social omsorg
och hilsa- och sjukvard.

Aven invénarna skulle paverkas di méjligheten att skéta sin hygien och fa tillging
till dricksvatten, vilket i forlingningen ocksa kan paverka arbetskraftens kapacitet®.

Akutsjukvérd, dldreomsorg och livsmedelsproduktion, inklusive restauranger och
storkok, ar de verksamheter som dr mest beroende av kommunalteknisk service. Det
blir svart att upprétthélla en acceptabel hygien om avfallshantering, avlopp och vat-
tenforsorjning inte fungerar, vilket drabbar akutsjukvérd och dldreomsorg®.

Restauranger och storkdk kan ocksa fa problem med att uppfylla hygienstandarderna
om den kommunaltekniska servicen slutar fungera. Sedan kan dessa problem paverka
storkdkens formaga att tillhandahalla mat till mdnniskor som é&r éldre, barn, sjuka och
andra®,

6.3. Elektroniska kommunikationer

I sektorn elektroniska kommunikationer ingér fast och mobil telefoni samt datakom-
munikation. Det som avses ar de tjdnster som verksamheterna levererar, till exempel
att kunna ringa i en telefon (fast eller mobil), reglera och styra anldggningar och pro-
cesser pa distans, skicka e-post och kunna séka information pa internet.

Flera av kommunens samhillsviktiga verksamheter &r beroende av IT- och telekom-
munikation samt digitala verksamhetssystem. I ett alltmer digitaliserat samhélle
skulle ett avbrott kunna paverka ett stort antal verksamheter.

6.4. Information

Information dr en av kommunens viktigaste tillgdngar och hanteringen av informa-
tion dr en viktig del i arbetet. Att information hanteras pa rétt sitt dr av strategisk be-
tydelse for medarbetare, medborgare och néringsliv. Med informationstillgdngar av-
ses all information som anvinds 1 kommunens verksamhet, oavsett om den behandlas
manuellt, digitalt eller automatiserat och oberoende av dess form eller ssmmanhang
den forekommer 1. Med informationssékerhet avses att sékerstdlla kommunens in-
formationstillgangar.

6.5. Verksamhetsnara system

Kommunen har en mingd olika system som olika verksamheter behdver och sjélva
beslutar 6ver. Det handlar framfor allt om system som é&r speciellt anpassade for den
specifika verksamheten, t.ex. styr- och reglersystem eller vissa administrativa sys-
tem.

6 MSB. 2008. Faller en — faller d alla? En slutredovisning frain KBM:s arbete med samhéllskritiska beroenden.

Risk- och sarbarhetsanalys 2023, Jarfdlla kommun



JAREALLA Dar Kst 2023/317 13 40)

6.6. Fungerande fysisk infrastruktur

Flera nationella transportleder l6per genom kommunen. En olycka eller annan hén-
delse pa dessa kan begrinsa framkomligheten och leda till exempelvis bristande leve-
ranser av nddvéndiga gods.

6.7. Personal och kompetens

I princip samtliga kommunens samhillsviktiga verksamheter har ett beroende till
personal i olika utstrickning. Ett omfattande personalbortfall kan leda till att sam-
hallsviktiga verksamheter inte kan genomforas i samma utstrackning som vid stan-
dardbemanning. Det finns 16pande behov av kompetent personal i sddan omfattning
att verksamheten kan hallas igang. Detta kan gélla bade beroendet av nyckelpersonal
och volympersonal.

6.8. Drivmedelsforsorjningen

Drivmedel till fordon och drivmedel till reservkraftverk ar tvé delar av drivmedels-
forsorjningen. Polis, raddningstjénst, bevakning, avfallshantering, akutsjukvard,
kommunal dldreomsorg och vigtransporter ér alla paverkade av stérningar i drivime-
delsforsérjningen’.

Av naturliga skil &r det forst nir ett elavbrott intrdffar som drivmedelsforsdrjningen
till reservkraftverk blir intressant’.

Flera samhillsviktiga verksamheter kommer inte att fungera, vilket kommer att pa-
verka invanarna negativt. P4 grund av farre eller férsenade transporter kan soporna
inte hdmtas, livsmedelsbutikerna gapar tomma pé grund av farre eller forsenade
transporter och dldre ménniskor som vardas i hemmet kan vénta linge pé hjilp ef-
tersom hemtjinsten inte kan anvéinda sina tjdnstebilar utan maste anvinda andra al-
ternativ’.

6.9. Transporter

Akutsjukvérd och dldreomsorg har ett stort behov av leveranser av varor som for-
brukningsmateriel, medicinteknisk utrustning och likemedel. Det &r svért att lager-
halla sddana resurser och man forlitar sig pa dagliga leveranser. Dessa verksamheter
ar ocksa kritiskt beroende av att ambulanser och andra egna fordon kan ta sig fram pa
vigarna och i viss man dven i luften’.

6.10. Livsmedelsforsorjning

De verksamheter som ingar i sektorn livsmedel (livsmedelsproduktion, livsmedelsla-
ger, dagligvaruhandel samt restaurang och storkdk) ingar alla i1 kedjan for livsme-
delsforsorjning. En stdrning i en av kedjans lédnkar sprider sig dérfor till de ovriga.
Dessutom finns ett starkt transportberoende mellan 1 stort sett alla led.

Storningar inom livsmedelskedjan i stort, och storkoken mer specifikt, kan stélla till
problem for verksamheter inom bl.a. vard och omsorg déir det finns svaga grupper
som inte sjilva kan handla och laga mat’.

6.11. Finansiella tjanster

Kommunen é&r en stor arbetsgivare och har dven avtal med manga olika leverantorer
och entreprendrer vilket innebér en hantering av en stor méngd utbetalningar.

7 MSB. 2008. Faller en — faller d alla? En slutredovisning fran KBM:s arbete med samhaéllskritiska beroenden.
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Om systemet for finansiella tjanster stors kan manga verksamheter i samhéllet fa pro-
blem att betala ut 16ner, betala fakturor och ta betalt for sina tjdnster och varor. Flera
samhdllsviktiga verksamheter drivs till stor del av privata entreprendrer och det &r
inte sjélvklart att dessa stéller upp pa eller klarar av att bedriva sin verksamhet under
sadana forhéllanden. Effekten av uteblivna I6neutbetalningar &r svar att forutséga,
och beror troligen pé nir i manaden problemet intréffar och hur léngvarigt det &r’.

7. IDENTIFIERADE OCH ANALYSERADE RISKER FOR KOMMU-
NEN OCH KOMMUNENS GEOGRAFISKA OMRADE

MSB:s definition av risk
En sammanvigning av sannolikheten for att en hindelse ska intréffa och de
konsekvenser hindelsen kan leda till.

I detta avsnitt identifieras och analyseras risker bdde inom kommunens egen verk-
samhet samt for verksamhet inom det geografiska omradet. Utgangspunkten for kon-
sekvensbedomningen dr befolkningens liv och hélsa, samhéllets funktionalitet,
grundlidggande viarden som réttssékerhet och demokrati, samt skador pa egendom och
miljo. Redovisningen delas in i riskidentifiering och riskanalys enligt MSB:s riktlin-
jer.

71. Riskidentifiering

Enligt MSB bor resultatet av riskidentifieringen vara riskkéllor eller grovt beskrivna
riskscenarier och bor omfatta risker och hot for exempelvis naturolyckor, andra
olyckor, teknisk infrastruktur och forsorjningssystem, antagonistiska hot och social
oro, samt sjukdomar.

7.2. Riskanalys

Riskanalysen utgar frén ett urval av de identifierade riskkategorierna. Analysen &r en
aggregerad och sammanfattad beskrivning utifrdn kommunens olika férvaltningar
och verksamheter. Vérdering av sannolikheten uteldmnas dé de olika riskerna &r ag-
gregerade utifran olika ingdngsvirden samt att varderingen ar férenad med allt for
stor osékerhet. Riskbedomningsvariablernas okénda vdrden innebér i grunden stora
analytiska svarigheter. Hur troligt det &r att ett hot realiseras, med vilken intensitet,
varaktighet och utbredning det kommer drabba kommunen och hur allvarliga konse-
kvenserna skulle bli, dr ndstintill omojligt att uppskatta for 6vergripande hot och risk-
omraden. Hot styrs ofta av saker som &r externa for kommunen och darmed utanfor
dess kontroll och ibland dess kompetensomrade.

Det ar viktigt att ha 1 atanke att kommunen har ménga olika uppdrag och verksam-
hetsomréden som berdrs av andra lagstiftningar och regelverk som i manga fall stal-
ler krav pé att risker ska identifieras och analyseras utifrdn de olika specifika omra-
dena. Nigra exempel pa dokument som innehéller olika riskhindelser ir: Oversikts-
planen (Kst 2010/121), Klimat- och sarbarhetsanalys (Kst 2016/442), Klimatanpass-
ningsplan (Kst 2021/596), Viarmestresskartering och konsekvens- och sérbarhetsana-
lys (Kst 2023/110), Kemikalieplan (Kst 2019/329) m.m.
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Denna riskanalys har genomforts utifran lagen (2006:544) om kommuners och reg-
ioners atgéarder infor och vid extraordinéra hindelser 1 fredstid och hojd beredskap
och har till viss omfattning kompletterats med risker och konsekvenser utifran andra
analyser.

Identifierade riskkategorier

1. Andra olyckor

1.1 Risker med nukledra och radiologiska &mnen
1.2 Anldggningar med hantering av farliga &mnen
1.3 Dammbrott

1.4 Oljeutsldpp i Milaren

1.5 Transport av farligt gods

1.6 Omfattande skogsbrand

2. Antagonistiska hot och social oro
2.1 Terrorism

2.2 Cyberattacker

2.3 Pégaende dodligt vald

2.4 Sociala riskfaktorer

2.5 Vildsbejakande extremism

3. Naturolyckor / Klimatrisker

3.1 Oversvimning

3.2 Ras, skred och erosion

3.3 Storm

3.4 Virmebolja

3.5 Snoovéader

3.6 Skyfall

3.7 Angrepp av skadeinsekter (vixtskadegorare)

4. Sjukdomar
4.1 Pandemi/ epidemi
4.2 Epizooti/ zoonos

5. Teknisk infrastruktur och forsorjningssystem

5.1 Storningar 1 livsmedelsforsérjningen

5.2 Storningar i dricksvattenforsorjningen och avloppssystem
5.3 Storningar 1 elektroniska kommunikationer (IT/tele)

5.4 Storningar i elforsodrjningen

5.5 Storningar 1 betalningssystemen

5.6 Storningar i transporter

5.7 Stérningar 1 varmeforsérjningen

5.8 Storningar i1 drivmedelsforsorjningen

5.9 Storningar 1 lakemedelsforsorjningen

Risk- och sarbarhetsanalys 2023, Jarfdlla kommun
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7.3. Riskkategori 1. Andra olyckor

1.1 Risker med nukledra och radiologiska &mnen
1.2 Anldggningar med hantering av farliga &mnen
1.3 Dammbrott

1.4 Oljeutsliapp i Milaren

1.5 Transport av farligt gods

1.6 Omfattande skogsbrand

Genom Jarfilla passerar flera transportleder, med bade person- och godstransporter
samt transporter av exempelvis farligt gods. En olycka skulle kunna fa konsekvenser
for liv och hélsa men dven for miljon. Evakuering skulle ocksé kunna bli aktuellt vid
en olycka.

Andra typer av olyckor som kan ténkas ske inom Jarfélla som hor till denna kategori
ar till exempel; trafikolyckor pa vig, jdrnvig och tunnelbana; flygolyckor; brand i
byggnad; eller olyckor i industrier med utslépp, brand eller explosion som f6ljd. Inga
verksamheter som omfattas av Seveso-lagstiftningen?, allts3 industrier som bedémts
medfora sarskilt omfattade konsekvenser vid olyckor, har identifierats inom Jérfdlla
kommun’. Bygg- och miljéforvaltningen har ett investeringsprojekt — igenléggning
av militdra anldggningar — dér det bland annat tittas pa ammunitionsrelaterade risker
och risknivaer vid hindelse av skogsbrand pé Jarvafiltet. Mellan 1905 och 1970 var
Jarvafaltet ett militart 6vningsomréade.

I Jarfalla kommuns kemikalieplan 2019-2024 ndmns det att 1 Jérfélla transporteras
farligt gods framst pa E18 och lidngs jarnvagen. Till vissa verksamheter transporteras
farligt gods pa det lokala végnétet eller pd Mélaren. Farligt gods kan innebéra explo-
siva dmnen och foremal, vitskor, giftiga och smittforande &mnen som vid en olycka
kan fororena kringliggande omraden. I kommunen finns det anldggningar dér bety-
dande méngder riskfyllda &mnen hanteras, frimst bensinstationer men ocksé ett fatal
andra sdisom ARLA, SAAB, ICA:s lager, Jérfalla ishall, Kallhills ishall och Gorvilns
vattenverk '°.

Andra risker som skulle kunna kopplas till denna kategori &r risker som innebér att
fortroendet for kommunen eller statliga verksamheter paverkas negativt. Sddant
skulle kunna vara att lagar och regelverk inte foljs eller att ataganden som kommu-
nen och dess forvaltningar ansvarar for inte uppfylls eller skots pa ett bra sétt.

Intraffade karnkraftsolyckor, om &n pa avstand frdn kommunen, skulle kunna fa kon-
sekvenser for liv och hilsa liksom for milj6é och skulle riskera att samtliga eller en
stor del av samhillsviktiga verksamheter inte kan upprétthdllas. De negativa effek-
terna skulle ocksé kunna bli langvariga.

Oljeutsldpp 1 Mélaren skulle bl.a. kunna innebéra paverkan pa naturmiljéer med ho-
tade arter, vixter, djur och vattenskyddsomrdden. Kulturmiljoer som kan skadas vid
ett oljeutslapp eller vid saneringsarbetet. Det kan till exempel vara fornldmningar,

8 Sevesolagstiftningen omfattar lagen (1999:381), férordningen (2015:236) och foreskrifterna (MSBFS 2015:8) om atgérder for
att forebygga och begréinsa foljderna av allvarliga kemikalieolyckor, samt miljobalken (1998:808), lagen om skydd mot olyckor
(2003:778) och plan- och bygglagen (2010:900).

9 https://www.brandkaren-attunda.se/privatperson/krishandelse/farliga-verksamheter/ (2023-06)
10 Kemikalieplan 2019 — 2024 for Jarfalla kommun och dess bolag, Kst 2019/329.
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byggnadsminnen, kyrkliga kulturminnen, kulturreservat samt riksintresseomraden for
kulturmiljévarden som kan skadas vid ett oljepaslag eller vid saneringsarbete.

7.4. Riskkategori 2. Antagonistiska hot och social oro

2.1 Terrorism

2.2 Cyberattacker

2.3 Pégaende dodligt vald

2.4 Sociala riskfaktorer

2.5 Valdsbejakande extremism

I Totalforsvaret 2021—2025 (prop. 2020/21:30) ndmns att den forsvagade respekten
for internationella normer och avtal under senare ar har bl.a. manifesterats pa mass-
forstorelsevapnens omrade. Utvecklingen pa kdrnvapenomradet har pa senare ar fatt
allt storre uppmirksamhet och har lett till allt storre oro.!! Férsvarsmakten och MSB
anger 1 den gemensamma handlingsplanen Handlingskraft i frdga om hotbilden vid
ett viipnat angrepp att anvindande av CBRN-stridsmedel inte kan uteslutas'2. CBRN
star for kemiska, biologiska, radiologiska och nukleéra hot.

MSB nédmner 1 sin nationella risk- och sérbarhetsanalys att terrorism har ingen enty-
dig definition, men med utgdngspunkt i svensk lagstiftning kan det séigas vara brotts
liga handlingar som utfors 1 syfte att injaga fruktan hos en befolkning eller grupp av
befolkningen for att paverka eller destabilisera lander eller institutioner. Ett terrorat-
tentat med vérsta trovirdiga utfall bedoms vara ett attentat som adr komplext, koordi-
nerat och riktat mot allménheten. En sddan hindelse kan innehélla flera samordnade
attacker med spriangladdningar och skjutvapen samt mdjligen fordon, som dger rum
samtidigt eller i néra tidsfoljd pa olika folktéta platser, inklusive exempelvis trans-
portsystemet eller i en stor svensk stad .

Krisinformation.se nimner pa sin webbplats gillande bedomningen av terrorhotnivin
att Nationellt centrum for terrorhotbeddmning (NCT) gor kontinuerliga beddmningar
av terrorhotnivén i Sverige och mot svenska intressen utomlands. NCT &r en perma-
nent arbetsgrupp med personal fran Forsvarets radioanstalt (FRA), Militira underrat-
telse- och sdkerhetstjdansten (Must) samt Sdkerhetspolisen (Sdpo). Beddmningen bas-
eras pd information fran de tre myndigheterna.

Terrorhotnivan grundar sig pa strategiska bedomningar av aktorers avsikt och for-
maga att bega terrorattentat mot Sverige. Den svenska hotskalan &r en strategisk hot-
skala for hela Sverige dver tid ',

Den 17 augusti 2023 hdjdes terrorhotnivan fran forhojt (3) till ett hogt hot (4) pa en
femgradig skala. Bakgrunden var ett forsdmrat lage avseende attentatshot mot Sve-
rige. Sdkerhetspolisen beddmde att hotet kommer att besta under en langre tid och att
beslutet inte beror pa nigon enskild hiindelse'’.

! Totalforsvaret 2021—2025 (prop. 2020/21:30) s. 64.

12 Handlingskraft - Handlingsplan for att frimja och utveckla en sammanhéngande planering for totalforsvaret 2021-2025
(FM2021-1 7683:2, MSB2020-16261-3).

13 Myndigheten for samhallsskydd och beredskap (MSB). Nationell risk- och sérbarhetsbedomning (NRSB) 2023.
14 https://www.krisinformation.se/detta-kan-handa/terrorism (2023-08)

15 hitps://www.krisinformation.se/nyheter/2023/augusti/terrorhotniva (2023-08)
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I MSB:s érsrapport som grundar sig i den it-incidentrapportering som MSB mottar,
namner MSB att det systematiska informations- och cybersékerhetsarbetet behover
ett sdkerhetslyft for ett annu robustare digitalt samhaélle. Cyberangrepp mot civila
mal, exempelvis infrastruktur inom transport, elektroniska kommunikationer och
energiforsorjning kan ge svdra samhéllsstorningar med paverkan pé savél civil som
militdr verksamhet. En av de lardomar och rekommendationer f6r Sverige som MSB
ndmner &r bl.a. att ett systematiskt informations- och cybersékerhetsarbete gor stor
skillnad'®.

Kommunal verksamhet och inte minst samhillsviktig verksamhet ar i hog grad bero-
ende av fungerande IT-infrastruktur- och tjénster. Utifran ett krisberedskapsperspek-
tiv dr IT en mycket viktig forutsdttning for verksamhetens mojlighet att utfora sitt
uppdrag. Kommunens ansvar dr att upprétthalla samhéllsviktiga verksamheter — in-
klusive att kunna hantera samhéllsstorningar. IT-stod av olika slag ar ofta en forut-
sattning for att detta ska vara mojligt. I forlingningen ar ansvaret darfor att sidker-
stélla en acceptabel niva pa leverans av IT-stod.

Inom socialforvaltningen som har mycket kinsliga personuppgifter kan det ske en
cyberattack i form av exempelvis "Ransomware” som &r en typ av skadlig program-
vara som syftar till utpressning, ofta genom att kryptera filer och goéra dem till giss-
lan. Utpressningsprogrammet kriaver en ldsensumma eller ndgon annan handling som
gynnar forovaren som ligger bakom programmet for att bryta krypteringen eller
aterfa kontrollen 6ver datorn.

Det finns manga risker inom IT-omradet som exempelvis: cyberattacker, dverbelast-
ningsattack, skadlig kod med fokus pa utpressningsprogram, driftstérning inom IT-
infrastrukturen, driftstorning eller annan stdrning hos en viktig leverantér m.m. IT
riskerna behover standigt forebyggas och hanteras i det kontinuerliga arbetet.

Inom ett antal verksamheter har risken for social oro identifierats. En sadan risk
skulle kunna leda till stdrningar i verksamheten. Aven risken for spridning av falsk
information inkluderas hér. En sddan risk skulle kunna leda till konsekvenser for for-
troendet for kommunens verksamhet. Aven segregation och utanforskap i samhillet
skulle kunna leda till ett minskat fortroende for samhaéllet.

Begrepp som desinformation, informationspaverkan och falska nyheter har fatt stor
uppmairksamhet under de senaste aren. I borjan av 2023 publicerade kommunen in-
formation pa sin webbplats om hur Jérfilla arbetar med LVU. Detta foranleddes med
anledning av att felaktig information sprids om hur kommuner arbetar med Lagen
med sérskilda bestimmelser om vérd av unga (LVU) 7.

I Jarfalla har polisens Nationella operativa avdelningen (NOA) bedémt att det finns

tva omrdden som de klassar som "utsatt omrade". Dessa dr Sdngvigen och Termova-
18

gen °.

16 MSB2179 — mars 2023. Nar kriget kom néra — Arsrapport it-incidentrapportering 2022.

17 https://www.jarfalla.se/nyheter/nyheter/artiklar/saarbetarjarfallamedlvu.5.35f795¢718626948ac4e65.html (2023-02-06)
18 https://polisen.se/om-polisen/polisens-arbete/utsatta-omraden/ (2023-06)
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Kultur-, demokrati-, och fritidsférvaltningen ndmner att det finns ett starkt generellt
samband mellan tillit och jimlikhet. Férvaltningen jobbar genom mamma-, ung-
doms- och demokratiambassaddrer for att nd brett alla inom kommunen. Forvalt-
ningen ska arbeta vidare med att sékerstélla att all viktig samhéllsinformation nér
olika malgrupper genom flera sprak, olika plattformar och kontaktytor.

MSB némner i sin vdgledning om samverkan vid pagaende dodligt vald, att det finns
ingen kort definition av vad som dr en PDV-héndelse (pagédende dodligt vald 1 publik
miljo). Begreppet omfattar ett spektrum av hindelser, dar det gemensamma bestar i
att en eller flera gdrningspersoner utsétter allménheten for ett livsfarligt vald som oft-
ast pagér tills véldet avbryts av ndgon annan @n gérningspersonerna sjélva. Internat-
ionella och nationella hindelser visar bland annat f6ljande erfarenheter: ofta smaska-
liga véldshandlingar som utfors med enkla medel, gdrningspersonerna &r ofta villiga
att offra sina liv, valdshandlingarna &r 1 de flesta fall 6ver pd 15 minuter, valdshand-
lingarna resulterar i minga svért skadade. Motivet bakom PDV-héndelser kan skilja
sig frén andra typer av brott, eftersom gérningspersonerna i vissa fall utgar frdn en
ideologisk dvertygelse'”.

Skolverket ndmner pé sin webbplats att vid de allra flesta skolor eller forskolor kom-
mer det aldrig att intrdffa ndgon incident med vépnat vald (eller pagéende dodligt
vald” som &r den termen polisen anvidnder). Men eftersom vépnat vald kan leda till
allvarliga konsekvenser finns det skél att ta fragan pa allvar. Erfarenheten fran andra
lander visar att det &r omdjligt att forutséga i vilka omréden och i vilken typ av sko-
lor eller forskolor som vidpnat vald kommer att intrdffa. Darfor dr det bra om de som
arbetar 1 verksamheterna har en mental forberedelse och insikter om olika mdjliga
handlingsalternativ?’.

I delbetdnkande Samhéllet mot skolattacker (SOU 2023:28) ndmns att ett antal fall
av grovre vald har intréffat 1 grund- och gymnasieskolor under senare tid, i vissa fall
med dodlig utgang. Regeringen bedomer att sdkerhetslédget och hotbilden inom skol-
védsendet har foréndrats i negativ riktning. I betinkandet lamnas bland annat forslag
om att Center mot valdsbejakande extremism (CVE) ska fa till uppgift att stodja
kommuner, myndigheter och andra aktorer i arbetet att forebygga skolattacker?!.

Barn- och ungdomsforvaltningen och kompetensforforvaltningen samverkar i det {6-
rebyggande arbetet gillande risken med pagaende dodligt vald (PDV) 1 skolmiljo.
Det handlar bl.a. om utbildningsinsatser for skolpersonal for att arbeta forebyggande
med PDV-héndelser 1 skolmiljo.

7.5. Riskkategori 3. Naturolyckor / Klimatrisker

3.1 Oversviimning

3.2 Ras, skred och erosion

3.3 Storm

3.4 Virmebolja

3.5 Snoovider

3.6 Skyfall

3.7 Angrepp av skadeinsekter (vixtskadegorare)

19 MSB. Vigledning — samverkan vid pagaende dodligt vald, 2018.

20 https://www.skolverket.se/skolutveckling/sakerhet-och-krisberedskap-i-skola-och-forskola/olika-handlingsalternativ-vid-
vapnat-vald-i-skola-och-forskola (2023-06)
21 hitps://www.regeringen.se/rattsliga-dokument/statens-offentliga-utredningar/2023/06/sou-202328/ (2023-06)
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Plan- och bygglagen (PBL) tydliggor att bebyggelse och byggnadsverk ska utformas
och placeras pé ett sitt som &r ldmpligt med hénsyn till skydd mot uppkomst och
spridning av brand och mot trafikolyckor och andra olyckshéndelser (PBL 2 kap. 6
§). Detaljplanering och lovgivning enligt PBL hanterar situationer da nagot forénd-
ras, sisom ny bebyggelse eller fordndring av befintlig bebyggelse??.

I kommunens 6versiktsplan ska det bland annat redogdras for kommunens syn pa kli-
matrelaterade risker (till exempel 6versvamning, ras och skred) for den byggda mil-
jon och hur riskerna kan minskas eller upphdra — det vill sédga en 6vergripande analys
4ven av hur privatigd mark kan paverkas av klimateffekter??,

Den befintliga miljon berors dock till storsta del av andra processer én fysisk plane-

ring enligt PBL. Till exempel bor krisberedskapsfragor i kommunen kopplas till tra-
fikfragor, fastighetsutveckling, forvaltning av gator och torg, anldggning och drift av
park- och gronomraden®?.

Klimatférandringarna forvéntas leda till hogre temperaturer, fordndrade regnmdnster
och fler extrema viderhindelser sdsom virmebdljor, torka och skyfall. Detta skapar 1
sin tur en okad pafrestning pa olika samhéllsfunktioner, samtidigt som risken for
oversvamningar, skred och andra katastrofer dkar.

Ett fordndrat klimat innebdr 6kad risk for extrema védersituationer och naturolyckor
aven 1 Jarfdlla kommun enligt en klimat- och sarbarhetsanalys som genomfordes
20172, Kraftiga sndovider, skyfall eller 1angvariga virmeboljor kan leda till konse-
kvenser 1 olika grad for den samhéllsviktiga verksamheten.

Kompetensforvaltningens verksamheter drabbades 2015 av 6versvidmning och da
tvingades Milarskolan, Milar- och NT-gymnasiet att hallas stéingt. Aven under 2021
skedde det en 6versvidmning vid Jarfilla gymnasium och dé drabbades dven nirlig-
gande bilvédgar och gangbanor.

Klimatanpassningsplan for Jarfialla kommun och dess bolag (Kst 2021/596)

En klimatanpassningsplan antogs i kommunfullméktige (2022-06-30, Kst 2021/596).
I samband med beredningen gjordes en utredning som fokuserade pé bl.a. virmebol-
jor, brist pa dricksvatten, dversvamningar etc. samt kompletterades med Myndig-
heten for samhillsskydd och beredskaps (MSB) riktlinjer?.

I nedanstiende stycken ndmns ett urval av information som aterfinns i klimatanpass-
ningsplanen:

I ett fordndrat klimat med 6kad nederbord fés storst vattendjup och dversvimmad yta
generellt 1ings kommunens vattendrag diar marken &r lagt beldgen, ytor som utgor
naturliga svimplan vid hdga floden och dér vattendragens kapacitet dr begrdansad av
kulvertering. Ovriga storre dversvimmade omraden uppstar generellt inom instingda
omraden och lagpunkter, dir avvattningen begrinsas av ledningsnétets kapacitet och
markens infiltrationsformaga. De omrdden med storst andel 6versvammade ytor 1

22 MSB1705 — mars 2021 , Handbok i kommunal krisberedskap — 2. Kommunala verksamheter — Fysisk planering.
23 Dnr Kst 2016/442 Klimat- och sarbarhetsanalys for Jérfalla kommun.
24 Klimatanpassningsplan, Jarfalla kommun, Kst 2021/596.
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nérhet till byggnader och infrastruktur hittas i Billstaans, Kallhéllsbacken och Sti-

ketbéackens avrinningsomraden (se [Karta 1]

)24 .

Risken for skred och ras forekommer huvudsakligen inom 16sjordsomraden/leromra-
den i anslutning till sjoar vattendrag och storre diken. Jordlagren lings Milarens
strand utgors huvudsakligen av fastmark (friktionsjord och berg). Mindre forekomst
av finsediment &terfinns pa enstaka platser vid exempelvis Stéket, Bolinder strand
och Gérviln. Sibysjon och Oversjdn har strand runtom som delvis utgors av finsedi-
ment. Risk for skred forekommer utspritt lings t.ex Kallhdllsbiacken, Béllstaan och

Veddestabicken?.

Teckenforklaring

Ras- skredrisk

(SGU undersdkning 2022)
Aktsamhetsomraden -
Efterarbetad lutningsanalys
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[Karta 1] Oversvimnings-, ras- och skredrisker.

Enkdtsvar fran forvaltningarna (Klimatanpassningsplan, Kst 2021/596)

Oversvimningar

Oversvimning kan komma att paverka Jirfilla kommun negativt inom foljande om-
raden; trafikproblem, trasiga pumpstationer och trafiksignaler. Oversvimningar kan
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ocksa orsaka stor skada pa egendom till mycket hoga kostnader samt kommunala
fastigheter och privata foretagare. De kan leda till problem for leverantorer att leve-
rera varor och tjdnster till kommunen. Framkomligheten for fordon bland annat frén
VA- och avfallsverksamheten kan komma att paverkas och avfallshantering stannar
upp, dér dven sopsugsanldggningar riskerar att vattenfyllas frdn papperskorgar och
luftintag. Aven framkomligheten till kommunens egna fastigheter vid extrema dver-
svamningar kan bli en svarighet. Till foljd av detta kommer det bli 6kande investe-
rings- och driftkostnader dir anpassning till 6kade floden maste goras.

For att vara beredd pa dkade risker géllande dversvimning har kommunen gjort ett
antal atgirder redan dér bland annat regnvattnet vid nya byggnader i Barkarbystaden
rinner ner i dagvattenmagasin samt att sedumtak anlagts for att binda vatten pa taken.
Det har dven 1 kommunen inforskattas ett beredskapsslédp (en sldpvagn som ar fylld
med diverse material) for att snabbt kunna omdirigera trafik dar végar inte dr fram-
komliga. Det arbetas ocksa med att atgirda felkopplingar pa olika stéllen 1 kommu-
nen for att undvika killaréversvimningar. Dagvattenledningsnét dimensioneras upp
for framtida klimatforindringar®®.

Virmebolja

Ett varmare klimat dr nadgot vi kommer fa vara beredda pa inom en 6verskadlig tid.
Ett genomgripande svar fran forvaltningarna ar att detta kommer att paverka vatten-
tillgdngen 1 kommunen, det finns en risk att det kommer uppsta vattenbrist. Detta &r
oroande och brist pa dricksvatten kan komma att innebéra ransonering. Det 1 sin tur
kan ge dkade kostnader for inkop av vatten pd grund av 6kade investeringar i pro-
duktion. Varmebodljor kommer att padverka bland annat de som redan dr skéra med
anledning av sjukdom, alder eller funktionsnedséttning. Det gér heller inte att under-
visa 1 klassrum vid 25-30 graders vdarme. Det ar redan idag ett problem da vissa av
fastigheterna som kommunen dger inte dr byggda for att std emot varme under en
langre period. Barnens rétt till rorelse och hélsa kan paverkas om det 1 framtiden inte
gér att utdva vissa idrotter sommartid, d& extrema varmeboljor kan komma att pa-
verka idrottsrorelsen 1 kommunen.

For att vara forberedd pa varmare véder har en handlingsplan for hallbar dricksvat-
tenforsorjning tagits fram. Aven en handlingsplan for virmebélja finns. Det som har
gjorts praktiskt &r att vissa nya byggnader har fatt gront tak, det byggs solskydd dver
sovaltanerna pa forskolorna, sopkérl med béttre ventilation for att undvika lukt har
skapats®*,

Ras/skred (samt erosion vid kusterna)

Klimatférandringar som kan leda till ras och skred kommer paverka Jarfialla kommun
negativt dd framkomligheten for alla fordon kan komma att paverkas. Det dr bland
annat leveranser och avfallshantering som kan stanna upp vid dessa fall.

De verksamheter som kan paverkas av detta har redan nu tagit fram beredskapsatgér-
der dir de bland annat utbildar medarbetarna som arbetar i gravning i sdker schakt
for att minska risken att fastna i egenskapade jordskred. Det finns dven beredskap for
att omdirigera trafik vid framkomlighetsproblem?*.

Okad brandrisk

Klimatfoérandringar som leder till ett varmare klimat kan i sin tur ge en 6kad torka,
detta skapar en okad brandrisk i skog och mark. Det kan komma att paverka Jarfalla
kommun genom att kommunen far agera brandvakter nér riddningstjansten vél &r
klar pa platsen. Det behdvs fler atgirder kring denna klimatforandring?*,
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Storm (inkl. snd)

Storm &r en klimatfordndring som kan innefatta sno eller inte. Det dr mest sndstorm
som kan komma att pdverka kommunen enligt forvaltningarna. Dé det 4r kommunen
som har ansvaret att ta hand om den sn6 som faller p4 kommunala védgar och det gél-
ler att kunna sékra framkomligheten for medborgarna. Det kommunen har gjort hit-
tills &r att utbilda medarbetare som arbetar med tradféllning for att ha behorighet att
4ven ta hand om stormfillda trid. Aven andra forvaltningar har tagit fram bered-
skapsatgirder. Gillande sn6 sd har det investerats i en maskindriven snéslunga for att
béttre kunna flytta en stérre mingd snd. En del sporthallar har fatt en forstérkning av
taken for att kunna belastas av kade sndmingder?.

I tabellerna nedan har ett antal atgarder inom olika klimatrisker prioriterats i klimat-
anpassningsplanen?*:

Klimatrisk - Oversvimning

Ordningsfoljd  Atgird Mativering Ansvariqg

1 Tafram enberedskapsplan samt be- Fysisk sdakerhet Alla ansvariga chefer vars verksamhet
redskapsatgarder far samhallsviktiga berdrs (verksamhetsansvaret)
funktioner utifran rekommenderad utdkad
skyfallskonsekvensanalys.

2 Overgripande strukturplan far skyfall for Madta upp framtida nationella krav  Samhallsbyggnadsavdelningen i
Jarfalla kommun. pa kommunala skyfallsplaner samarbete med Bygg- och miljofor-

valtningen. (Sker inom OP arbetet.)

3 Atgirdsstudie och kostnadsnyttoanalys Fysisk sdkerhet och att framja Bygg- och miljéférvaltningen i sam-
for oversvamningsatgarder i centrala langsiktigt samt hallbart klimat- arbete med Samhallsbyggnadsavdel-
Jakobsberg. anpassningsarbete ningen

4 Tafram atgardsfarslag for samhallsviktiga  Fysisk sdkerhet Bygg- och miljoforvaltningen i sam-
funktioner. arbete med Samhallsbyggnadsavdel-

ningen

5 Atgardsstudie och kastnadsnyttoanalys Fysisk sakerhet Byqg- och miljofarvaltningen i
for oversvamningsatgarder for Billstaan samarbete med Samhallsbyggnads-
vid Jarfalla gymnasinom (Malarvagen). avdelningen

6 Detaljstudera vilka bebyggda omraden Fysisk sdkerhet Bygg- och miljéférvaltningen i sam-
som paverkas av dversvamning utifran arbete med Samhallsbyggnadsavdel-
kommunens befintliga skyfalls och dver- ningen
svamningskartering.

7 Tafram prioriteringsordning av dversvam- Fysisk sakerhet Byqgg- och miljoforvaltningen i sam-
ningshotade bebyggda omraden. arbete med Samhallsbyggnadsavdel-

ningen

Tabell 2, oversvimning. De hogst prioriterade atgdrderna (pa kort sikt). (Klimatanpassningsplan, Jérfilla kommun, Kst
2021/596).

Klimatrisk — Markstabilitet (ras, skred och erosion)

Ordningsfoljd  Atgard Motivering Ansvarig
1 Utfdra detaljerade ras- ach skredkartering- Fysisk sakerhet Samhallsbyggnadsavdelningen i
ari omraden med stabilitetsprablematik samarbete med Bygg- och miljofar-
med befintlig bebyggelse utifran ras och valtningen

skred utredningen (WSP, 2011) samt utpe-
kade riskomraden DHIs éversvamnings-
kartering (2020).

Tabell 2, markstabilitet (ras, skred och erosion). De hégst prioriterade dtgdrderna (pd kort sikt). (Klimatanpassningsplan, Jir-
fdlla kommun, Kst 2021/596).

Klimatrisk — Kraftiga snofall, kraftiga vindar, grids och skogsbrand
Ordningsfoljd  Atgard Motivering Ansvarig
1 Analysera risken och konsekvensen av Fdr sno saknas det kappling till Samhallshyggnadsavdelningen,

kraftiga snofall och av kraftiga vindar i M3-  tidigare snohandelser som gdr att  tillsammans med Bygg- och miljo-
lardalen (Jarfalla) i historiskt och framtida  man beddmer det till en komman- forvaltningen och i samarbete med
klimat. de risk I OKS finns sné ej med. Brandkaren Attunda.

Daock tas det upp i dokumenten

"Mal och riktlinjer sakerhetsar-

bete” (Jarfalla, 2020) ochi"Risk

och sarbarhetsanalys for Jarfalla

kommun® (Jarfalla kommun,

2019). Fysisk sdkerhet

Genamfora utredning gallande klimat-
risken brand i enlighet med Jarfalla kom-
muns mal och riktlinjer f&r sakerhetsarbe-
te. Kartldgga sarbara omraden som ar i risk
fdr gras- och skogsbrand.

Tabell 2, kraftiga snofall, kraftiga vindar, grds och skogsbrand. De hogst prioriterade atgdrderna (pa kort sikt). (Klimatanpass-
ningsplan, Jarfilla kommun, Kst 2021/596).
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Virmestresskartering och konsekvens- och sarbarhetsanalys (Kst 2023/110,
Jarfilla kommun)

Jarfalla kommun tog under varen 2022 fram en klimatanpassningsplan med tillho-
rande atgérdslista. I tgirdslistan ingick &tgirder kopplade till klimatrisken varme.
Jarfalla kommun beslutade att under hosten 2022 genomfora foljande utredningar:

1. Framtagande av overgripande varmestresskartering i Jarfalla kommun i1 nuva-
rande och framtida klimat.

2.Genomfora en sarbarhets- och konsekvensanalys med avseende pa risken for
varmestress med fokus pd sarbara grupper utifrdn genomford viarmekartering.

I nedanstiende stycken ndmns ett urval av information som aterfinns i virmestress-
kartering och konsekvens- och sarbarhetsanalysen®:

Att arbeta med varme &r som viktigast i omraden dir samhéllets sérbara grupper bor
och vistas. Folkhdlsomyndigheten menar att detta 4r ménniskor med nedsatt forméga
att reglera kroppstemperaturen eller att reagera pa risker, bland annat manniskor som
ar kroniskt sjuka, fysiskt och psykiskt funktionsnedsatta, gravida, sma barn, dldre dn
65 ar eller yrkesverksamma med tungt belastade/hart fysiskt arbete?.

Resultatet fran konsekvensanalysen visar att 40 verksamheter befinner sig inom ett
riskomrade med pataglig risk for forh6jd varmestress. 11 verksamheter befinner sig
inom ett omrdde med medelstor risk och 76 verksamheter inom ett omrédde med viss
risk. Verksamheter som identifierats ligga inom omraden med olika grader av for-
hojd risk for varmestress inkluderar sjukhus, vardcentraler, seniorboenden, vard- och

omsorgsboenden, familjedaghem, forskolor och skolor mm?.

Foljande avsnitt redovisar de identifierade riskomraden for forhojd risk for varme-
stress utifrain FHM:s metodik. Resultatet redovisas for upplosningen 100 x 100 m f6r
kategori 1-3. Kategorierna har ddrefter anvéands for att identifiera potentiella riskom-
raden for forhojd risk for varmestress och har graderats utifran foljande riskklass-
ning®>:

e Kategori 1 — Pataglig risk
e Kategori 2 — Medelstor risk
e Kategori 3 — Viss risk

= Viérmestresskartering och konsekvens- och sarbarhetsanalys — Jarfalla kommun. Kst 2023/110.
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Bild: Figur 9. Riskkartan tillsammans med tdtorterna i Jérfilla kommun. (Kst 2023/110, virmestresskartering och konsekvens-

och sarbarhetsanalys — Jérfilla kommun, s.19)

Kartlagda riskomrdden och verksamheter

I Tabell 5 sammanstills antalet verksamheter som identifierades inom ett riskom-

rade?.
Tabell 5. Antalet verksamheter inom varje typ av riskomrade.
Typ av riskomride Antal verksamheter
Pétaglig risk 40
Medelstor risk 11
Viss risk 76

Risk- och sarbarhetsanalys 2023, Jarfilla kommun
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Av de 40 verksamheterna
som dr inom pataglig risk
har f6ljande verksamhets-
omraden identifierats:

Av de 11 verksamheterna
som dr inom medelstor
risk har foljande verk-
samhetsomraden identifi-
erats:

Av de 76 identifierade
verksamheterna inom viss
risk har foljande verk-
samhetsomraden identifi-
erat:

e 2 vardcentraler

2 vard- och omsorgs-
boende

14 skolbyggnader

1 sjukhus

1 seniorboende

7 forskolor

12 ospecificerade
verksamheter

e 3 forskolor

e 2 familjedaghem

e 5 skolbyggnader o 11 forskolor

e 1 seniorboende e 13 ospecificerade

e 2 ospecificerade verk- verksamheter
samheter e 1 seniorboende

e 4 vérd- och omsorgs-
boende
e 45 skolbyggnader
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Bild: Figur 11. Befolkningstitheten i for personer som dr 65+ inom analysomrddet och hur det sammanfaller med riskklass-
ningen for viarmestress. (Kst 2023/110, virmestresskartering och konsekvens- och sarbarhetsanalys — Jérfilla kommun, s.22)
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I tabellen nedan har ett antal dtgarder inom klimatrisken varme prioriterats i klimat-

anpassningsplanen?¢:
Ordningsfoljd  Atgard Motivering Ansvarig
1 Utftra detaljerade ras- och skredkartering- Fysisk sdkerhet Samhallsbyggnadsavdelningen i
ar i omraden med stabilitetsprablematik samarbete med Bygg- och miljofar-
med befintlig bebyggelse utifran ras och valtningen

skred utredningen (WSF, 2011) samt utpe-
kade riskomraden DHIs dversvamnings-
kartering (2020).

1 Framtagande av vergripande varme- Halsa Samhallsbyggnadsavdelningen
stresskartering i Jarfalla kommun i nuva-
rande och framtida klimat.

2 Genomftra en sarbarhets- och konse- Halsa Samhallsbyggnadsavdelningen i sam-
kvensanalys med avseende pa risken for arbete med socialférvaltningen och
varmestress med fokus pa sarbara grupper barn- och ungdomsforvaltningen
utifran genamford varmekartering.

3 Uthilda och informera personal inom vard ~ Halsa Miljbstrategiska enheten och Social-
och omsarg om risker i samband med forvaltningen

varmebadljar, vilka som ingar i riskgrupper
och vilka atgarder som behdver vidtas vid
en varmeholja.

4 Atgardsstudie i syfte att minskariskenav ~ Hilsa Miljbstrategiska enheten och Social-
varmestress for identifierade sarbara verk- forvaltningen
samheter samt enklare kostnadsanalys.

5 Tafram sarbarhetsanalys gver klimat- Fysisk sakerhet och att frémja Jarfallahus, Bygg- och miljoforvalt-
riskerna far fastighetsbestandet och langsiktigt och hallbart klimatan-  ningen och samhallsbyggnadsavdel-
identifiera de mest kritiska fastigheterna passningsarbete ningen
och omradena.

B Implementera atgarder fir att anpassa Halsa Kommunstyrelsefarvaltningen, Bygg-
kansliga verksamheter i kommunen till ett och miljofdrvaltningen i samarbete
varmare klimat. med Jarfallahus

Tabell 2, virme. De hogst prioriterade dtgdrderna (pd kort sikt). (Klimatanpassningsplan, Jérfdlla kommun, Kst 2021/596)

7.6. Riskkategori 4. Sjukdomar

4.1 Pandemi/ epidemi
4.2 Epizooti/ zoonos

MSB nidmner i sin nationella risk- och sarbarhetsanalys att ett virusutbrott med virsta
trovéardiga utfall bedoms kunna innebira katastrofala konsekvenser for liv och hélsa.
Antalet doda skulle kunna handla om flera tiotusentals personer. Antalet allvarligt
sjuka skulle kunna vara @nnu fler, och det dr dessutom mdgjligt att manga som insjuk-
nat kan f3 langvariga kvarvarande hilsoproblem?’.

Det bedoms att handelsen kan vara allvarlig sa att evakuering och assistans krévs. I
synnerhet skulle manga méinniskor behdva akut sjukhusvard, men dven smittskydds-
atgirder som infors 1 samhéllet skulle kunna foéranleda hjalpbehov, exempelvis av in-
sjuknade hemma som behover stod med inkdp av livsmedel och ldkemedel. Samti-
digt visar erfarenheterna fran coronapandemin att manga méanniskor som behdver
hjilp ocksé kan f4 hjilp av civilsamhillet?’.

En epizooti dr en allvarlig smittsam djursjukdom som kan utgora ett hot mot ménni-
skors eller djurs hélsa. Zoonoser ér sjukdomar eller infektioner som pa ett naturligt
satt kan spridas mellan djur och ménniskor.

Spridning av smittor kan utgdra en risk for personer i riskgrupper, t ex barn, dldre
och sjuka. Den direkta konsekvensen for den samhéllsviktiga verksamheten skulle
kunna bli en brist pa personella resurser. Beroende pa bland annat insjuknandegrad

26 Klimatanpassningsplan, Jarfélla kommun, Kst 2021/596.
2 Myndigheten for samhallsskydd och beredskap (MSB). Nationell risk- och sérbarhetsbedomning (NRSB) 2023.
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och insjuknandetid kan brist pd personella resurser paverka mdjligheterna att uppratt-
halla samhillsviktig verksamhet i behovlig utstrackning.

Under Covid-19 pandemin inrittade socialforvaltningen lager av skyddsutrustning
for att sdkerstélla tillgdngen av t.ex. munskydd och skyddshandskar. Det vidtogs at-
gérder fOr skirpta rutiner for basala hygienrutiner, personalplanering och utbild-
ningar i vardhygien. Socialforvaltningen dkade d&ven mojligheterna for arbetet pa di-
stans/digitala I6sningar samt genomforde vaccination av vardpersonal och samarbe-
tade med Folkhélsomyndigheten och Smittskydd Stockholm (regionen). Socialfor-
valtningen har dven en handlingsplan vid pandemi och pa avdelnings- och enhetsniva
ska det finnas lokala rutiner och planer.

Kultur-, demokrati-, och fritidsférvaltningen ndmner att en pandemi/epidemi kan
drabba samtliga av deras verksamheter och resultera i att forvaltningen behover stilla
om all verksamhet. Konsekvensen kan bli en allvarlig pdverkan pé forvaltningens
verksamheter. Forvaltningen har tagit fram planer for att snabbt kunna stélla om frén
fysisk verksambhet till digital verksamhet, t.ex. genom att verksamheterna kan dvergé
till att arbeta med delvis distans, digitala dialoger/traffar. Forvaltningen kan vid be-
hov disponera om sina lokaler for egna verksamheter eller till andra forvaltningars
eller samarbetsparters verksamheter om lokaler behdvs 1 krishanteringen.

Klimatanpassningsplan for Jirfilla kommun och dess bolag (Kst 2021/596)
I nedanstiende stycken ndmns ett urval av information som aterfinns i klimatanpass-
ningsplanen:

Vid 6kad nederbord och intensiva regn med risk for 6versvimningar, ras och skred
oOkar risken for smittspridning vilket kan {4 allvarliga konsekvenser for manniskors
hilsa. Risken for infektioner 6kar genom fororenat vatten eller livsmedel?®.

Smittdmnen och kemisk-toxiska &mnen som forekommer 1 jord och mark kan foro-
rena vattentékter, betesmark, bevattningsvatten och badvatten. Avloppsvatten riske-
rar att licka in 1 dricksvattentikter och ledningar vilket dkar risken for vattenburna
sjukdomar. Mianniskor kan da dven drabbas av sjukdomar orsakade av bakterier, vi-
rus och indlvsmaskar som sprids via vatten som fororenats av avforing fran ménni-
skor eller djur?®.

Med varmare vattentemperaturer blir badsdsongen langre och fler kommer bada of-
tare, vilket kan 6ka risken for spridning av badsérsfeber, vissa mag- och tarmbakte-
rier och hudinfektioner. I sjdar kommer troligtvis algblomningen att 6ka vilket med-
for att framforallt smé barn och djur riskerar att bli sjuka om de badar eller dricker
vattnet?®,

Smittor som sprids med insekter eller spindeldjur &r de infektionssjukdomar som ger
de storsta riskerna vid ett varmare klimat. [ Sverige och sa dven Jarfalla ar de vanlig-
aste sjukdomarna borrelia och TBE. Béda sjukdomarna overfors frén fastingar. Fas-
tingarna dr aktiva nir temperaturen overstiger fem plusgrader. En 6kad medeltempe-
ratur kommer troligtvis innebéra langre fastingsdsong”. Gronomraden sasom Gor-
vilns naturreservat och Angsjo friluftsomrade ir riskomriden for fistingdverforda
sjukdomar i Jérfilla®®.

28 Klimatanpassningsplan, Jarfalla kommun, Kst 2021/596.
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7.7. Riskkategori 5. Teknisk infrastruktur och forsorjningssystem

5.1 Storningar i livsmedelsforsorjningen

5.2 Storningar i1 dricksvattenférsorjningen och avloppssystem
5.3 Storningar i elektroniska kommunikationer (IT/tele)

5.4 Storningar 1 elforsorjningen

5.5 Storningar 1 betalningssystemen

5.6 Storningar 1 transporter

5.7 Storningar 1 varmeforsorjningen

5.8 Storningar i drivmedelsforsorjningen

5.9 Storningar i lidkemedelsforsorjningen

Storningar i livsmedelsforsorjningen

Kommunstyrelsen beslutade 2019-12-09 (Kst 2019/338, § 244) att ge kommundirek-
toren 1 uppdrag att i samrad med socialforvaltningen, barn- och ungdomsforvalt-
ningen och kompetensforvaltningen utreda forutséttningarna for att infora en gemen-
sam kostorganisation i kommunen. Vidare beslutades att det i uppdraget skulle ingé
att utreda om effektivisering av utkérning av mat till 4ldreboenden kan ske. I och
med aterrapporteringen (Dnr Kst 2021/238) av uppdraget beslutade kommunfullmék-
tige om fyra stycken uppdrag:

o Kommunfullmiktige ger kommunstyrelsen 1 uppdrag att tillsammans med
barn- och ungdomsnidmnden, kompetensndmnden, dldrendmnden och social-
ndmnden ta fram forslag till gemensam policy och riktlinjer for méltider 1
kommunens organisation.

e Kommunfullmiktige ger kommunstyrelsen i uppdrag att tillsammans med
barn- och ungdomsnidmnden, kompetensndmnden, dldrendmnden, social-
ndmnden och tekniska nimnden ta fram forslag till en fysisk koksstruktur i
kommunen. Koksstrukturen ska goras utifran forutsdttningen att en gemen-
sam maéltidsorganisation i framtiden ska vara mojlig att inféra och kdken nytt-
jas gemensamt for flera olika verksamheter. Av koksstrukturen ska tydligt
framga vilka kok som dr beredskapskok samt hur dessa ska finansieras.

e Kommunfullmédktige ger barn- och ungdomsndmnden i uppdrag att utreda for-
utséttningar och fordelar med att inféra en gemensam maéltidsorganisation for
ndmndens verksamheter med mgjlighet for kompetensndmnden att kopa
tjanster eller vara en del av organisationen. Utredningen ska goras utifran
mojligheten att det i framtiden, efter utvirdering, ska vara mojligt att infora
en gemensam maltidsorganisation 1 hela kommunen.

o Kommunfullmiktige ger dldrenimnden i uppdrag att inventera lokaler samt ut-
rustning i befintliga dldreboenden for att ur ett miljo- och kvalitetsperspektiv
minska antalet mattransporter till respektive verksamhet.

Storningar i dricksvattenforsorjningen och avloppssystem

I Stockholmsomrédet finns stora anldggningar for dricksvattensproduktion och av-
loppsrening. En lidngre tids bortfall av dricksvatten eller otjinligt sddant skulle i
forsta hand paverka samhéllsviktiga verksamheter inom sektorerna hélso- och sjuk-
vard, social omsorg och livsmedelsproduktion. Mélaren tillsammans med andra vat-
tendrag inom Jarfalla kommun utgor riksintresse for vattenforsorjning.

For vattentikten Ostra Mélaren innebér en 6kad vattentemperatur en eventuell risk for
okad overgddning vilket kan bidra till en 6kad frekvens av kraftiga algblomningar.

Risk- och sarbarhetsanalys 2023, Jarfdlla kommun
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Som 1 sin tur kan innebdra en 6kad bildning av algtoxiner och biotillgéngligt orga-
niskt material vilket kan orsaka lukt- och smakproblem pa dricksvattnet samt bidra
till 6kad tillvixt pa ledningsndtet om dessa inte reduceras i tillrdcklig omfattning i
vattenreningsprocessen’.

Kraftiga regn med 6versvamningar i framst 0stra Mélarens tillrinningsomrade kan in-
nebira en akut kemisk och mikrobiell fororeningsrisk da fororeningar fran land latt
kan transporteras ut till sjon via dag- och markvattenutslapp. Fororeningsrisken dkar
ju nidrmare Gorvalnverkets révattenintag utslappet sker. Vid intensiva regn finns dven
en okad risk for braddning av avloppspumpstationer i vattentdktens ndromrade. En
braddning ar ett tillfalligt utslapp av avloppsvatten som gors nér ett ledningsnét eller
ett reningsverk blir overbelastat. Det kan ske vid kraftiga regn, snosmaéltning eller vid
hojda vattennivaer i samband med storm. Brdddning innebér en okad risk for ke-
miska och mikrobiologiska fororeningar som maste kunna avlagsnas i berednings-
processen for att undvika att dricksvattenkvaliteten paverkas. I dagsldget dr Gor-
vilnverket sdsom de flesta vattenverken i Sverige inte rustat for att hantera ett svart
fororenat ravatten vilket innebér att atgérder maste genomforas for att kunna produ-
cera ett hilsosamt dricksvatten dven i framtiden’.

I Jarfalla leds dagvatten och spillvatten separat vilket dr sékrare mot 6versvamningar
och braddning. Dar det finns lagt beldgna drineringssystem som é&r anslutna till dag-
vattensystem 1 fastigheter med kéllare finns det dnda en 6versvimningsrisk vid over-
fulla system, eftersom dessa da kan belastas med bakatstrommande dagvatten. Om
avloppsledningen ar 6verbelastad och bakatstromning sker kan det forvéarras ytterli-
gare med briaddning av avloppsvatten med atf6ljande hilsorisker. De flesta fastig-
heter i kommunen ir anslutna till det allménna vatten- och avloppsnitet’.

Storningar i elektroniska kommunikationer (IT/tele)

I ett alltmer digitaliserat samhille skulle ett avbrott kunna péverka ett stort antal
verksamheter. Flera av kommunens samhéllsviktiga verksamheter dr beroende av IT-
och telekommunikation samt digitala verksamhetssystem. Detta ror allt fran politiskt
beslutsfattande, verkstéillande av beslut, 16ne- och personalsystem till intranét och in-
kdpssystem eller dvervakningar av system av olika slag. Aven olika typer av larm
sasom trygghetslarm inom vard och omsorg samt brandlarm och inbrottslarm kan
vara viktiga verksamhetsndra system hos kommunens verksamheter.

Storningar i elforsorjningen

Kommunens befolkningsantal har 6kat under de senaste aren. Med anledning av det
utvecklas dven omfattningen av samhéllsviktig kommunal verksamhet som forskole-,
skol-, liksom dldreomsorgsverksamhet vilket medfor ett 6kat behov av el. Ett ldngre
strobmavbrott kan medfora konsekvenser i olika grad for de samhéllsviktiga verksam-
heterna inom kommunens geografiska omrdde. Flera andra infrastrukturer ar dessu-
tom beroende av el och dérfor kan elbortfall 4ven leda till paverkan pa kommunens
vatten- och avloppsforsorjning, IT- och tele-kommunikationer, sjukvérd och social
omsorg, uppvarmning av bostdder, samt skydd och sédkerhet.

» Klimatanpassningsplan, Jarfélla kommun, Kst 2021/596.
30 Klimatanpassningsplan, Jarfalla kommun, Kst 2021/596.
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For svaga och utsatta som dldre och sjuka blir langvariga elavbrott sérskilt kinnbara
och vid elavbrott som varar i flera dygn i kallt klimat kan behovet av assistans upp-
std. Ménniskor som redan har stora vardbehov kan komma att behdva evakueras till
andra platser. Antalet behdvande kan beroende pa omstiandigheterna bli betydande.

For tillgangen till sjukvard s& kan konsekvenserna bli betydande. Personer pa éldre-
boenden kan behova flyttas samtidigt som vdrme, ventilation och digitala 16sningar
for 1as och ldkemedelsforvaring pa boendena paverkas. Till detta ska ldggas att trygg-
hetslarm i1 hemtjansten kan sluta att fungera samt att primirvarden paverkas under ti-
den elavbrottet varar.

Okad frekvens av extrema viderhindelser innebir stora utmaningar for energisyste-
men. En léngre tids stromavbrott kan fé allvarliga konsekvenser for Jarfdlla eftersom
stora delar av kommunen &r beroende av el for uppvarmning. Stromavbrott kan dven
innebdra konsekvenser for samhillsviktig verksamhet sdsom sjukvard, elektroniska
kommunikationer och forsérjning av vatten och avlopp>'.

Till f6]jd av hogre temperaturer som gor att antalet dagar med tjéle 1 marken minskar
och att markens vattenmingd okar pé grund av 6kad nederbdrd kommer triden inte
att sta lika stadigt i marken. Konsekvensen blir att trdden faller léttare vid kraftig
vind (stormféllning), vilket innebér risk for att elledningar och kraftstationer kommer
att skadas®!.

Aska eller kraftig nederbord kan péverka transformatorstationer och driftcentraler.
Aska orsakar idag ungefir lika minga avbrott som andra naturrelaterade storningar
tillsammans. Det forvéntas att antalet 4skovéider 6kar 1 framtiden och dérfor ocksa
antalet potentiella stromavbrott’!.

Bygg- och milj6forvaltningen har tidigare drabbats av kortare stromavbrott (upp till
60 min) och identifierat att stromavbrott kan resultera i stora storningar och konse-
kvensen kan bli en allvarlig paverkan pd bygg- och milj6forvaltningens verksam-
heter. Allt frdn mejl, verksamhetssystem och planeringssystem kan sluta att fungera.
Bygg- och miljéforvaltningen planerar att utveckla arbetet med tekniska 16sningar att
for att sékerstilla driften ute 1 verksamheterna.

Socialforvaltningen har tidigare drabbats av kortare elavbrott (ndgra timmar). Elav-
brott kan ge allvarliga konsekvenser for socialforvaltningens verksamheter bl.a. kan
det bli svart att kommunicera, utfora myndighetsutovning, ge ekonomiskt bistand el-
ler andra akuta bistdndsbehov. Elbilar gér inte att ladda och trygghetslarm kan sluta
fungera. Socialforvaltningen har arbetat fram olika beredskapsatgarder 1 form av
krisledningsplan, analoga 16sningar, hybridbilar, forstérkt drift av trygghetslarm och
andra ink6p av beredskapsmaterial for att minska skadeverkningar vid ett el-bortfall.
Socialforvaltningen har dven en krisledningsplan och pa avdelnings- och enhetsniva
ska det finnas lokala rutiner och planer.
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Storning i transportsystem

Denna riskkategori ror storningar i kommunens transportsystem ur ett framkomlig-
hetsperspektiv. En fungerande trafikinfrastruktur behovs for in- och utpendlingar i
kommunen men dven transport av olika typer av gods.

Flera nationella transportleder I6per genom kommunen. En olycka eller annan hén-
delse pé dessa kan begrdnsa framkomligheten och leda till exempelvis bristande leve-
ranser av nddvindiga gods vilket kan leda till brist pa ldkemedel, vardmaterial och
matvaror. Utdver tidigare ndmnda végar och jarnvag ligger princip hela kommunen
inom paverkansomréde med hinsyn till Arlanda flygplats. Aven Bromma flygplats ir
1 ndrheten med riksintresse for flyg dir det bland annat finns ytor av hinderfria omra-
den som gér in dver Jarfialla kommun.

Kommunens verksamheter dr dven beroende av olika typer av produkter och varor
for att fungera. Exempel pa fysiska varor och tjanster som verksamheterna forbrukar
eller behover for att bedriva sin verksamhet dr mat, skyddsmaterial, diesel och for-
don.

Vigar ér kénsliga framst for temperatur och vattentillgdng. Kraftiga vattenméngder
kan 6versvimma en vag och gora den tillfalligt otillgédnglig, men ett fordandrat klimat
kan dven medfora en langsiktig nedbrytning av vigen. Om en vég inte gar att an-
vianda kan det fa stora konsekvenser pa exempelvis pendling och sjuktransporter.
Sérskilt sarbara dr vigar dér det saknas mojlighet till omledning av trafiken. Varmare
temperaturer och hogre grundvattennivéer kan 6ka forekomsten av spérbildning i
véigen. Spar 1 asfalten innebdr att vigbeldggningen skadas, detta kan leda till 6kat be-
hov av underhall och dérmed 6kade kostnader??.

Okad nederbérd kan leda till hojda grundvattennivaer vilket forsdmrar sléntstabilite-
ten. Vigar riskerar att spolas bort, framforallt i omradden dir det finns risk for eros-
ion. Hoga floden 1 vattendrag innebar dven en risk for erosion med péverkan pa slén-
ter vid vattendrag som i sin tur riskerar skred och péverkan pa brostdd och brodver-
byggnader. Vid intensiva regn riskerar ockséd vigunderfarter att versvimmas. Kor-
sande trummor kan skadas om de inte #r dimensionerade for stora vattenmassor>2.

Klimatforandringar kan medfora allvarliga konsekvenser for tag, pendeltig och tun-
nelbanetrafiken. Kraftig och langvarig nederbord kan paverka jarnvégen negativt.
Hoga floden kan medfora att trid faller littare. Okade mingder snd kan ocksa med-
fora att fler trdd faller 6ver spar eller kontaktledningar. Nedfallna trdd som river ner
kontaktledningar kan innebéra avbrott i elforsorjning™?.

Cirka 22 000 ménniskor kliver pa buss och pendeltdg i Jakobsberg och cirka 7000 1
Barkarby varje vardag. Ett langre avbrott 1 pendeltrafiken till och frén Jérfilla paver-
kar manga minniskor’?.

Storningar i viirmeforsorjningen
Den 6kande andelen fjdrrvdarme for uppvarmning kan innebéra en risk for produkt-
ions- och distributionsstorningar. Ett langre avbrott skulle kunna ge bdde ekonomiska
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och hilsomissiga konsekvenser, framforallt for verksamheter inom hélso- och sjuk-
vard samt social omsorg.

Fjarrvarme dr dven det en viktig kélla till uppvarmning i Jarfdlla kommun. Cirka
hélften av hushallen och en stor andel av de kommunégda fastigheterna fir sin virme
fran fjarrvarme. Med 6kad nederbord och hijda grundvattennivéer okar risken for
markforskjutningar och dversvdmningar vilket kan skada fjarrvirmenéten och med-
fora 6kade kostnader™.

8. BESKRIVNING AV IDENTIFIERADE SARBARHETER OCH BRIS-
TER | KRISBEREDSKAP INOM KOMMUNEN OCH DESS GEO-
GRAFISKA OMRADE

MSB:s definition av sérbarhet
De egenskaper eller forhallanden som gor ett samhélle, ett system, eller egendom
mottagligt for de skadliga effekterna av en héndelse.

I detta avsnitt beskrivs och bedéms de sarbarheter och brister 1 krisberedskap som
identifierats inom kommunen och inom dess geografiska omrade.

Huvudmaénnen for flera av de samhaéllsviktiga verksamheter dér risker identifierats ar
andra 4n kommunen. Det giller bland annat tillgéng till elektricitet och dricksvatten-
produktion. I arbetet med att ta fram denna risk- och sarbarhetsanalys for Jarfdlla
kommun har endast kommunens forvaltningar inkluderats. De externa huvudménnen
ansvarar sjilva for sin beredskap. I detta avsnitt lyfts darfor de srbarheter som har
identifierats inom kommunens ansvarsomréde.

8.1. Kommunalteknisk forsorjning

Det har identifierats att det finns risk for avbrott i den kommunaltekniska forsorj-
ningen vad géller el, vatten och avlopp samt virme. Verksamheterna arbetar 16pande
med att forebygga risker, men fortsatt arbete behdvs for att ytterligare stérka kapa-
citeten att hantera ldngvariga och mer omfattande avbrott.

8.2. IT- och kommunikationssystem

I princip alla verksambheter har lyft att de behdver IT- och kommunikationssystem
och att det finns en risk for avbrott i dessa. Arbete att forbéttra kapaciteten pagar 16-
pande och ett kontinuerligt arbete dr nddvéndigt for att stirka sidkerheten och kapa-
citeten.

Hanteringen av IT-system och information &r en viktig fraga for kommunen och in-
rymmer bade stora vdrden i dess innehdll samt fortroendeméssigt, som skulle kunna
paverkas vid en sadan hindelse. En del av kommunens verksamheter hanterar ytterst
viktig information och en IT-attack skulle kunna orsaka stor skada. Samtidigt beho-
ver manga kommunala verksamheter, och &ven medborgarna, tillgéang till material
som finns digitalt. Det stéller stora krav pa en bra balans och vél utbyggda rutiner for
hur system och information hanteras.
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KPMG fick av Jérfilla kommuns revisorer i uppdrag att granska om kommunstyrel-
sen sdkerstdller att kommunen har en tillrdcklig styrning och intern kontroll vad gél-
ler IT-sékerhet. Granskningen ingick i revisionsplanen 2022. Deras sammanfattande
beddmning utifrdn granskningens syfte dr att kommunstyrelsen 1 vissa delar har en
tillriicklig styrning av IT-sékerhet men att den interna kontrollen behdver stérkas>*.

8.3. Rutiner vid oforutsedda handelser

I arbetet med analysen har ett behov identifierats av att kontinuerligt se 6ver bade be-
fintliga och behovet av ytterligare rutiner och riktlinjer som rér kommunens sam-
hillsviktiga verksamhet.

8.4. Sarbarheter som uppstar med anledning av klimatforandringar

Klimatforandringarna medfor ett behov av klimatanpassning i1 Jérfalla, bade vid ny
samhdllsutveckling och i den befintliga miljon. Extrema vidderhidndelser kan leda till
konsekvenser och beredskapen for att hantera sddana situationer behdver ses dver
kontinuerligt.

8.5. Informationssakerhet

Ett vixande och héllbart Jérfilla forutsatter ett systematiskt och langsiktigt
informationssékerhetsarbete. Information dr en av kommunens viktigaste tillgangar
och hanteringen av information dr en viktig del i arbetet. Att information hanteras pa
ratt sétt dr av strategisk betydelse for medarbetare, medborgare och niringsliv.

Det 6vergripande arbetsséttet med informationssékerhet ar att sékerstilla ett tillrack-
ligt skydd for informationstillgangar sdvil inom som utanfor landets grinser, sé att
ritt information finns tillgéinglig, for ritt person i ritt tid pa ett sparbart sitt,

For att undvika obehdriga intrang eller att information kommer till skada ar ett konti-
nuerligt arbete nddvéndigt.

8.6. Kriskommunikation

Kommunen behdver kontinuerligt se 6ver och utveckla rutiner for kriskommunikat-
ion.

8.7. Prioritering av resurser och personal

Samtliga av kommunens verksamheter har ett beroende av personal i olika utstrack-
ning. Ett omfattande personalbortfall kan leda till att samhéllsviktiga verksamheter
inte kan upprétthallas i samma utstrdckning som vid standardbemanning. Vissa verk-
samheter dr dessutom beroende av personal med sérskild kompetens.

Vissa forvaltningar bedémer att direkta konsekvenser inte uppstar vid avbrott i deras
prioriterade ataganden men att en langre tids stingning kan leda till stora problem.
Ett exempel kan vara Servicecenter som tar emot manga besok fran personer som be-
hover extra stod med t.ex. e-tjanster eller blanketter. Ett annat exempel dr ungdoms-
gardar eller andra aktiviteter for ungdomar som inte har nagon trygg plats att vara pa
och prata med vuxna. Ytterligare ett exempel som identifierats &r biblioteket dér ut-
satta personerna behover stod for att ldna datorer och fi information och hjilp med
bland annat blanketter for bidrag. Biblioteket och ungdomsverksamheter kan éven bi-
dra till att sysselsédtta ungdomar och ge en trygghet samt plats for de barn och unga

34 KPMG. Revisionsrapport Granskning av IT-sdkerhet. Kst 2023/95.
33 Jarfilla kommun. Informationssékerhetspolicy. Kst 2021/548.
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som inte har en trygg hemmiljo eller andra vuxna att ta stod av. Kommunen utfor
aven tillsyn 1 flertalet fragor och om detta prioriteras ned under en langre period kan
fortroendet for kommunen paverkas om lagar och regler inte {oljs.

8.8. Storningar i drivmedelsforsorjningen

Kommunen har liksom sambhdllet i stort ett omfattande beroende av tillgdng pa driv-
medel. Ett sitt att minska effekten av storningar dr att bygga upp en fordonsflotta
som anviander fler dn en typ av drivmedel. Manga av de nya fordon som inforskaffas
1 kommunen é&r helt eldrivna pga. miljoaspekten.

8.9. Storningar i elforsorjningen

Kommunen ér liksom samhallet i stort ytterst elberoende. De kommunala verksam-
heterna har olika stor beredskap for att hantera ett eventuellt elavbrott. Atgérder som
reservkraft finns i viss utstrickning, men behovet ér storre an tillgangen vid ett elav-
brott. Det finns behov av att kommunen ser 6ver mojligheten att ha reservkraft pa
fler platser.

Det finns ett mycket tydligt samband mellan digitaliseringen och ett 6kat elberoende.
Dérfor ar det viktigt att 16pande inventera behovet av reservkraft. Vidare kan det vara
virt att se Over mojligheten att bygga in lokal elproduktion i form av solpaneler,
vindkraft eller liknande och det kan vara lampligt for kommunen att se 6ver om den
nuvarande reservkraften kan kompletteras med andra typer av kraftforsorjning, ef-
tersom den nuvarande reservkraften dr helt beroende av tillgangen pa diesel.

For samhallet i stort &r trenden med att bygga in smaskalig lokal elproduktion, som
till exempel solpaneler, 1 nybyggnationer mycket positiv. Det behovs ocksé fortsatta
satsningar pa hemberedskap for att 6ka medborgarnas forméga klara sig en tid vid
storningar 1 elforsorjningen.

9. INTRAFFADE HANDELSER OCH UTVARDERINGAR

Kommunen ska efter en intrdffad kris utvirdera kommunens hantering, bade med av-
seende pd kommunens verksamhetsansvar och det geografiska omrddesansvaret. Un-
derlaget ska anvéndas 1 arbetet med risk- och sérbarhetsanalys.

Under intervjuerna med anstéllda inom forvaltningarna framkom det att verksamhet-
erna dr bra pa att hantera mindre kriser 1 vardagen. Forvaltningarna har dven lért sig
mycket under Covid 19-pandemin da flera digitala 16sningar arbetats fram sé att
bland annat distansundervisning kan genomforas for de dldre eleverna. Ett annat ex-
empel pa en sadan l6sning &r att lektioner inom kultur har filmats for att elever ska
kunna titta pd dessa hemma. Manga som arbetar p4d kommunen har &ven kunnat ar-
beta hemifran under pandemin.

Flertalet hdandelser har intraffat 1 Jarfalla kommun under de senaste aren, bland annat
sndovider, dversvimning av lokaler, kortare elavbrott och situationer med hot och
vald. Vissa verksamheter uppges behdva stiangas tillfélligt vid vissa typer av kriser
men att det ger mdjlighet att planera om och forbereda for hur de ska 16sa krisen eller
arbeta under krisen.

Risk- och sarbarhetsanalys 2023, Jarfdlla kommun



JAREALLA Dar Kst 2023/317 36 (40)

Det har forekommit att kanyler och narkotika hittats pa skolgardar vilket bland annat
kan innebéra en risk for sjukdomssmitta. Vissa skolgardar beskrivs som undan-
skymda och morka vilket kan leda till att det bjuder in till sddan verksamhet. Kom-
munen behover ta tag i att lysa upp och gora det mindre attraktivt for den typ av
verksamhet och i stéllet 6ppna upp sa att skolgardar dr en trygg plats for barn och
unga att umgas.

9.1. Flyktingkrisen - Ukraina

9.1.1. Lansstyrelsen i Stockholm

Lénsstyrelsen i Stockholm ndmner i sin risk- och sdrbarhetsanalys att Rysslands in-
vasion av Ukraina har orsakat den storsta flyktingkrisen sedan andra vérldskriget och
tvingat omkring 13 miljoner ménniskor pé flykt. Invasionen av Ukraina har resulterat
1 att over 10 miljoner har lamnat Ukraina, varav merparten har tagit sig till grannlin-
derna, fraimst Polen’®.

Forutom att det sdkerhetspolitiska ldget drastiskt fordndrats for Europa och Sverige
har dven arbetet med att ta fram ett gemensamt mottagande for asylsdkande inom EU
stéllts pa sin spets. EU har for forsta gdngen infort det sé kallade massflyktsdirekti-
vet. Dessa nya forutséttningar har stillt det svenska mottagandet infor nya prov-
ningar dar nya risker och sarbarheter kan uppsta. Parallellt med detta fortsétter flyk-
tingar frin andra delar av virlden att ta sig till Europa och Sverige™.

Det finns en global trend med dkad och alltmer komplex migration, ddr mojligheter
att rora sig har fordndrats och drivkrafter for att migrera blir mer sammansatt med
risker for arbetskraftsexploatering och ménniskohandel (Jdmstélldhetsmyndigheten,
2022). Den mer komplexa migrationen, och sérskilt som en konsekvens av flykting-
situationen 2015 och den nu aktuella invasionen av Ukraina, har utmanat tidigare re-
gelverk och konventioner i grunden®.

Nar Rysslands invasion av Ukraina blev ett faktum satte detta darfor en mycket hard
press pa ldnets kommuner (inklusive Lansstyrelsen) att snabbt skala upp mottagandet
och hitta ldngsiktiga 16sningar for framst boendet. Till och med vecka 35 var 38 600
ukrainska medborgare inskrivna hos Migrationsverket, varav cirka 14 400 i Stock-
holms lin. Det motsvarar runt 37 procent av samtliga inskrivna i landet®S.

9.1.2. Migrationsverket och Jarfidlla kommun

Sedan 1 juli 2022 ansvarar Sveriges kommuner for att ordna boende 4t de skyddsbe-
hovande som fatt uppehallstillstand enligt massflyktsdirektivet. Migrationsverket far
anvisa skyddsbehdvande till kommunerna enligt utgdngspunkten att anvisningarna
ska fordelas jimnt mellan kommunerna. Migrationsverket rapporterar i sin statistik>’
gillande inskrivna i Migrationsverkets mottagningssystem per kommun, att under
2022 var 81st inom kommunalt boende 1 Jarfalla. Kommunalt boende avser boende
som tillhandahélls av kommuner efter anvisning frdn Migrationsverket.

9.2, Utvardering av Jarfalla kommuns krisledningsarbete med an-
ledning av covid-19

Kommunstyrelsens ordférande fattade den 14 juli 2020 ett delegeringsbeslut att

36 Lansstyrelsen Stockholm. Oktober 2022. Risk- och sérbarhetsanalys. Diarienummer: 106-33617-2022.

37 hitps://www.migrationsverket.se/Om-Migrationsverket/Statistik/Sokande-fran-Ukraina.html, sidan senast uppdaterad: 2023-
05-08.
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kommundirektdren ges 1 uppdrag att géra en kommundvergripande utvirdering av
Jarfalla kommuns krisledningsarbete under krisen kring covid-19. En utvdrdering ge-
nomfordes av en extern part. I utvirderingen foreslds forbéttringsatgérder (Kst
2020/334).

Sammanfattningsvis sdger utvarderingen att Jarfalla kommun hanterat krisen sa att
kommunens huvuduppdrag har kunnat 16sas. Omstdllningar och omprioriteringar har
skett, ibland med mycket kort varsel. Exempel pa detta dr anvindande av digitala
moten och att ansvaret for anskaffning av skyddsutrustning 6vertogs av bygg- och
miljoforvaltningen. Nedan ndmns ett urval av lirdomar och utvecklingsomraden.

Lardomar och utvecklingsomriden

o Sikerstill att det finns eller genomfors risk- och sérbarhetsanalyser pa samtliga
forvaltningar och att dessa aggregeras till kommundvergripande niva.

e Etablera en process for kontinuitetsplanering och 16pande kommunovergri-
pande formégebeddmning.

e Enligt intervjuer bér mer resurser i krisldgen ldggas pa intern kommunikation.

e Utveckla rutiner for att kommunicera med grupper som inte har svenska som
modersmal. Under krisen tog det ett tag innan kommunen boérjade kommuni-
cera med grupper som inte har svenska som modersmal.

e Utveckla rutin for hur kommunikation kring krisens avslut ska formedlas ex-
ternt, t.ex. hur och nir krisbanner frdn hemsida ska plockas ned.

e Reflektera over krisledningsgruppens organisation och storlek.

e Minska sarbarheten i krisledningen genom att bl.a. minska personberoendet s&
att nyckelpersoner littare kan ersittas.

10. BEHOV AV ATGARDER MED ANLEDNING AV RISK- OCH SAR-
BARHETSANALYSENS RESULTAT

Nedanfor beskrivs tio forslag péa atgarder med anledning av risk- och sarbarhetsana-
lysens resultat. Manga av dtgirdsforslagen ér i pagéende arbetsprocesser.

10.1. Utveckla arbetet med kontinuitetsplaneringen

Kontinuitetshantering handlar om att planera for att uppratthalla sin verksamhet pa
en tolerabel niva, oavsett vilken storning den utsétts for. Till exempel nér personalen
inte kommer till jobbet, leveranser av viktiga varor och tjdnster inte nar verksamhet-
erna eller verksamheterna drabbas av ett stromavbrott.

o Kommunstyrelseforvaltningen bor utveckla detta omrade genom att erbjuda
sarskilt stod till forvaltningarna genom exempelvis utbildningsinsatser, me-
todstod och dokument 1 form av mallar.

10.2. Uppratta trygghetspunkter

Vid ett langvarigt el-bortfall eller liknande kan uppréattande av trygghetspunkter 1
kommunen bidra med tillgang till virme, vatten och strom till platser déir det tillfal-
ligt inte finns. Det kan ocksé bidra till informationsdelning ddr kommunen har méj-
lighet att kommunicera ut relevant information till allménheten. Runt trygghetspunk-
terna bor ocksa en rutin och organisation for bemanningen av dessa faststéllas.

Risk- och sarbarhetsanalys 2023, Jarfdlla kommun



JAREALLA Dar Kst 2023/317 35 (40)

e Kommunstyrelseforvaltningen har 1 nuldget en pagaende process tillsammans
med berdrda forvaltningar for att se dver mojligheterna for att uppritta trygg-
hetspunkter pd ldmpliga geografiska platser.

10.3. Utforma robusta avtal

En ansenlig del av kommunens samhéllsviktiga verksamheter upphandlas och bed-
rivs pa entreprenad hos privata aktorer. Det kan exempelvis handla om delomrdden
inom IT, vard, omsorg och renhallning m.m. Detta innebir minskade mojligheter for
kommunen att kontrollera och styra den samhéllsviktiga verksamheten. For att mota
dessa forutsittningar behovs fortydliganden av hur robusta avtal kan utformas.

e Kommunstyrelseforvaltningen bor utreda och fortydliga hur robusta avtal kan
utformas, for att sidkra funktionalitet och leveransférmaga till och fran kom-
munens olika samhéallsviktiga verksamheter.

10.4. Prioritera uppfoljningen av systematiskt arbete inom informa-
tions- och cybersdkerhetsomradet

Grunden 1 ett motstandskraftigt samhélle &r att funktioner och organisationer som
tillhandahaller samhillsviktig verksamhet &dr forberedda for att std emot faktorer som
skulle kunna leda till incidenter. Det dr ocksa avgorande att det finns alternativa ak-
torer som kan tillhandahélla liknande 19sningar s att en verksamhet kan fortgd dven
om en enskild leverantor skulle drabbas av en incident.

For att sdkerstdlla samhéllsviktiga funktioner under normala och anstringda forhal-
landen krévs att viktig information och system skyddas sa att de kan anvdndas som
det var tankt, dir och nér de behovs. Systematiskt informations- och cybersékerhets-
arbete ger organisationen forutséttningar att upprétthalla ratt niva av skydd over tid
och formaga att hantera uppkomna situationer.

o Kommunstyrelseforvaltningen bor sérskilt prioritera uppfoljningen av det sys-
tematiska informations- och cybersikerhetsarbetet.

10.5. Utreda robusthet och redundans inom it och teknisk infra-
struktur

Med den 6kade digitaliseringstakten och dirmed det 6kade teknikberoendet for kom-
munala verksamheter blir IT-frdgor och frdgor om teknisk infrastruktur allt viktigare.

o Kommunstyrelseforvaltningen bor initiera en utredning for att fa en helhetsbild
av redundansen i kommunens IT-milj6 samt att identifiera vilka redundans-
forhojande funktioner i tjdnstetelefoner som kan vara motiverade att ha, for
personer som ingar i samhéllsviktiga kommunala verksamheter eller kommu-
nens krisledningsorganisation. Exempelvis mojligheten till att anvidnda flera
olika operatdrer for att minska sarbarheten vid stérningar hos en enskild ope-
rator. Mojligheten till olika I6sningar for roaming etc. De olika kommunala
samhéllsviktiga verksamheternas ldgsta acceptabla driftnivd av telekommuni-
kation bor utredas.
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10.6. Oka kunskapen och férmagan inom omradet krisberedskap
och civilt forsvar

Det ar viktigt att bade tjanstepersoner som fortroendevalda var och far utbildning
for okad kunskap och forméga att hantera samhéllsstorningar. Utbildningsbehoven
varierar over tid och for olika funktioner. Det skiljer sig allt frdn nyanstéllda till che-
fer till specifika funktioner. Detta omrdde kan utvecklas bade i kontinuitet och syste-
matik.

e Kommunstyrelseforvaltningen ger i dagsléget grundlaggande utbildnings- och
ovningsinsatser 1 fysiskt format till tjanstepersoner och fortroendevalda inom
krishanteringsorganisationen. Detta bor kompletteras genom att ytterligare ta
fram grundliggande och kommundvergripande utbildnings- och 6vnings-
material i digitalt format som &r lattillgénglig for fler funktioner.

10.7. Inratta en kommunikator i beredskap (KIB)

Kommunikationsavdelningen dr en central avdelning pd kommunstyrelseforvalt-
ningen. Kommunikationsavdelningen har ingen funktion i beredskap utanfor ordina-
rie kontorstider, vilket innebér att ett snabbt och kvalitativt kommunikationsarbete
som bidrar till att minska konsekvenserna av en hidndelse, inte kan garanteras i inled-
ningsskedet av en kris utanfor ordinarie kontorstid. Kommunen har en tjdnsteman 1
beredskap (TIB) som ér initial kontakt vid en krissituation och har att bedoma vad
som behover goras 1 aktuellt skede. Det kommunala agerandet ska sa snart som moj-
ligt Overldmnas till ordinarie verksamhetsorganisation eller kommunens sirskilda
krishanteringsorganisation. (Kst 2020/347).

o Kommunstyrelseforvaltningen bor se over mojligheten att inféra KIB (kommu-
nikator 1 beredskap).

10.8. Samordnad elforsorjning och reservkraft

Kommunkoncernen ér starkt beroende av elforsorjning. For att minska péfrestningar
pa kommunala samhéllsviktiga verksamheter i samband med en stérning i elforsorj-
ningen bor en dversyn av nya behov, tillgdnglig reservkraft samt dess kapacitet och
placering genomforas. En 6versyn av olika 16sningar pa behovet av reservkraft bor
dérefter paborjas, till exempel mojligheten att anvinda lokalt producerad el (som sol-
paneler etc).

o Kommunstyrelseforvaltningen har i nuléget en pagaende process tillsammans
med berorda forvaltningar for att se 6ver fraigan om samordnad elforsorjning
och reservkraft med tillhdrande drivmedelsberedskap och hur uppdraget och
kostnaderna inom detta omrade kan styras och driftsittas.

10.9. Kunskapshojande och forebyggande atgarder géllande over-
svamningsrisker och andra klimatrelaterade risker

Ett kunskapshojande och forebyggande arbete gillande 6versvimningsrisker och
andra klimatrelaterade risker dr av stor betydelse for samhillsviktiga verksamheter,
bade inom och utanfér kommunkoncernen. Det dr dérfor av stor vikt att kommunen
sakerstdller att detta arbete fortloper kontinuerligt.

o Kommunstyrelseforvaltningen bor sdkerstilla att kunskapshdjande och fore-
byggande atgirder gillande dversvimningsrisker och andra klimatrelaterade
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risker fortldper pa ett tillfredsstéllande vis. Bade inom och utanfér kommun-
koncernen.

10.10. Utveckla arbetet med forsorjningsberedskapen

Forsorjningsberedskap kan beskrivas som formagan att bade uppréatthilla sam-
hallsviktiga funktioner och att forse befolkningen med de varor och tjénster som
krévs for att upprétthalla liv och hdlsa. Kommunens olika forsérjningsbehov stracker
sig genom flera olika forvaltningars ansvarsomraden. Ett exempel dr maltider i kom-
munens organisation som berdr barn- och ungdomsforvaltningen, kompetensforvalt-
ningen och socialforvaltningen. Ett annat exempel ar dricksvatten dar bygg- och mil-
joforvaltningen ansvarar dver att fullgora uppgifter inom milj6- och hilsoskyddsom-
radet samt 4r VA-huvudman med ansvar enligt vattentjanstlagen (2006:412) som syf-
tar till att sdkerstdlla att vattenforsorjning och avlopp ordnas i ett storre sammanhang,
om det behovs med hinsyn till skyddet for ménniskors hélsa eller miljon.

Det finns ett behov av en gemensam samsyn kring hur kommunens forsérjningsbe-
redskap kan utvecklas.

e Kommunstyrelseforvaltningen bor utveckla arbetet med forsorjningsbered-
skapen 1 dialog och tillsammans med de forvaltningar som berdors, for att fa
till en gemensam samsyn kring bl.a. vilka formagor, strukturer och resurser
som kommer att krdvas vid kris eller hojd beredskap gillande forsorjningsbe-
redskapen.
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