Kommunrevisionen Kommunstyrelsen
Jérfdlla kommun

For kdnnedom:
Kommunfullméktiges presidium
Granskning av IT-séikerhet

Pa vart uppdrag har KPMG granskat dndamalsenligheten i kommunens arbete med IT-s#kerhet.
Granskningen har ingatt i revisionsplanen for 2018.

Efter genomford granskning lamnar vi f6ljande rekommendationer till kommunstyrelsen:

Uppriétta en IT-strategi

o Forslagsvis bor denna avgrénsas utifrén organisationens och ledningens be-
hov. Viktigt kan vara att involvera nyckelpersoner, som har forstaelse for vis-
ionen, tidigt i denna process. Vidare kan det vara viktigt att betdnka hur stra-
tegin ska implementeras, samt hur uppf6ljning ska ske. Lopande bér denna
ocksa granskas for att se huruvida den &r aktuell, implementerad och leder till
ett optimalt I'T-st6d.

- Regelbundet utnyttja sin rétt enligt avtal att genomfora revision av att leverantéren
uppfyller sina ataganden och skyldigheter for leverans av applikations- och system-
drift.

- Fortsétta arbetet med uppréttande av anvandarinstruktion som informerar om kommu-
nens regler vid anvéndning av dess datorer, information, mail etc.

- Stkerstilla att inte gruppbehdrigheter till olika verksamhetssystem riskerar att leda till
t ex otillaten hantering av personkénslig information.

- Thanteringen av 16senord 6ka minimikraven for antal tecken, specialtecken och versa-
ler etc.

- Fortsétta arbetet med behorigheter, specifikt kopplat till

o attrevidera nuvarande behdrigheter till Raindance, bland annat s att t ex be-
loppsmissiga begrénsningar i attestritt aterspeglas dven i Raindance

o att rutinméssigt kontrollera att samtliga anvéndare &r aktuella
- Fortsétta arbetet med uppréttande av samlingsplan for ekonomisystemet Raindance.
- Uppriétta kontinuitetsplan for drift av Raindance.

Revisionen 6verldmnar bifogad rapport for yttrande senast 31 augusti 2019.
Jarfélla den 19 mars 2019

For Jarfdlla kommuns revisorer
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Sammanfattning

Vi har av Jarfalla kommuns revisorer fatt i uppdrag att granska hur kommunens IT-
funktion uppfyller sitt uppdrag.

Syftet med granskningen har varit att beddéma om IT-funktionens organisation och ar-
betssatt ar andamalsenlig utifran uppdrag och forvantningar pa leverans av tjanster och
varor.

Det har genomforts ett flertal utredningar avseende kommunens IT-funktion under de
senaste aren. Sammantaget har de visat pa att det finns stora brister inom omradet.
Nagra verkningsfulla atgarder for att hantera och avhjalpa bristerna har dock inte vidta-
gits. Darfor har ett stort férandringsarbete inletts sedan 2016.

De brister som tidigare utredningar identifierat har funnits under flera ar. Det kan darfor
betraktas som anmarkningsvart att verkningsfulla atgarder inte vidtagits tidigare.

Sammanfattningsvis kan vi konstatera att kommunens rutiner for hanteringen av den
generella IT-miljon ar god. Policydokument fér de mest relevanta delarna av IT-
verksamheten ar upprattade eller haller pa att uppréattas. Da stora delar av IT-
funktionerna &r outsourcade ar risken for kunskapstapp eller annan beroendestallning
pa individniva lagre. Jarfalla Kommun upplevs vara i slutet av en pagaende forbatt-
ringsfas.

Mot bakgrund av var granskning rekommenderar vi kommunen att:

- Uppratta en IT-strategi

o Forslagsvis bor denna avgransas utifran organisationens och ledning-
ens behov. Viktigt kan vara att involvera nyckelpersoner, som har forsta-
else for visionen, tidigt i denna process. Vidare kan det vara viktigt att
betanka hur strategin ska implementeras, samt hur uppféljning ska ske.
Lopande bor denna ocksa granskas for att se huruvida den ar aktuell,
implementerad och leder till ett optimalt IT-stod.

- Regelbundet utnyttja sin ratt enligt avtal att genomféra revision av att leveranto-
ren uppfyller sina ataganden och skyldigheter for leverans av applikations- och
systemdrift.

- Fortsétta arbetet med upprattande av anvandarinstruktion som informerar om
kommunens regler vid anvandning av dess datorer, information, mail etc.

- Séakerstélla att inte gruppbehdrigheter till olika verksamhetssystem riskerar att
leda till t ex otillaten hantering av personkanslig information.

- I hanteringen av lésenord 6ka minimikraven for antal tecken, specialtecken och
versaler etc.

- Fortsétta arbetet med behdrigheter, specifikt kopplat till

o att revidera nuvarande behdrigheter till Raindance, bland annat sa att t
ex beloppsmassiga begransningar i attestratt aterspeglas aven i Rain-
dance

0 att rutinmassigt kontrollera att samtliga anvandare ar aktuella
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- Fortsétta arbetet med uppréttande av samlingsplan for ekonomisystemet Rain-
dance.

- Uppratta kontinuitetsplan for drift av Raindance.

Inledning/bakgrund

KPMG har av Jarfalla kommuns revisorer fatt i uppdrag att granska kommunens pro-
cesser kring IT-sékerhet. Uppdraget ingar i revisionsplanen for ar 2018.

Under 2017 har revisorerna genomfort en granskning av IT-funktionen i kommunen.
Granskningen konstaterade en hel del brister och ett pagaende forbattringsarbete.

Den senaste tiden har framkommit att manga kommuner har brister rérande hantering
av sakerhetskanslig information, sarskilt nar delar av IT-funktionen outsourcas.

Den senaste tiden har aven framkommit att manga kommuner utsatts for virusattacker
och utpressning.

Den 25 maj 2018 tradde en ny lag i kraft, Allmé&nna dataskyddsférordningen, férkortad
GDPR efter EU-benamningen General Data Protection Regulation. Lagen kommer i
Sverige att ersatta Personuppgiftslagen, forkortad PUL.

Kommuner valjer i dag att i manga fall 6verlata driften av system och verksamheter till

andra. En av de stdrsta utmaningarna med detta ar att sékerstalla att sdkerhetskanslig
information regleras och hanteras pa ett korrekt satt, for att pa sa satt skydda enskilda,
verksamheten och aven rikets sékerhet.

Ett antal incidenter har den senaste tiden intraffat, vilka kan ha medfort risker for att sa-
kerhetskanslig information kan ha spridits, men incidenterna har ocksa inneburit stora
fortroenderisker for de som har berorts.

Jarfalla kommuns revisorer har bedémt bland annat utifran ovan namnda handelser att
omradet IT-sékerhet ar av vikt att granska for att sakerstalla att kommunens processer
minimerar riskerna for skada rérande verksamheter, ekonomi, individer, lagbrott eller
fortroende.
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Syfte, revisionsfraga och avgransning
Granskningen har syftat till att konstatera om kommunen har processer, rutiner och er-
forderlig kontroll dver IT-sékerheten.

Granskningen har bland annat avsett att besvara foljande revisionsfragor:

- Finns andamalsenliga interna styrdokument pa omradet?

- Genomfors lopande en 6vergripande sakerhetsanalys dar kommunens skydds-
varda information, befattningar, lokaler, anlaggningar, system och rutiner identi-
fieras?

- Sker sakerhetsklassning av funktioner och tjanster?

- Gors sakerhetsanalyser infér upphandlingar och outsourcing?

- Skrivs sakerhetsskyddsavtal vid behov?

- Kontrolleras och féljs sékerhetsskyddskrav upp?

- Ar sakerhetsskyddsarbetet integrerat i verksamheternas ordinarie processer?

- Hur sakerstalls att endast behorig personal har atkomst till intranatet och kor-

rekta behdrigheter i Raindance m fl system?

Revisionskriterier

Vi har bedémt om rutinerna uppfyller:

- Kommunallagen 6 kap 6 8

- Tillampbara interna regelverk, policyer och beslut
- Séakerhetsskyddslagen

- Séakerhetsskyddsférordningen

- Allmanna dataskyddsforordningen, GDPR

- Lag om kommunal bokféring och redovisning

Metod

Granskningen har genomfdrts genom dokumentstudier och intervjuer/avstamningar
med systemansvarig for Raindance, IT-chef och IT-sékerhetsansvarig i foljande steg:
- Inhamtande av process- och rutinbeskrivningar
- Inhamtande av relevanta styrdokument
- ldentifiering av eventuellt outsourcade system/verksamheter

- Granskning av avtal rérande outsourcing
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- Intervjuer
- Analyser
- Rapportskrivning

- Faktakontroll av rapport

Projektorganisation

Granskningen har genomforts under ledning av Bo Adel, auktoriserad revisor och certi-
fierad kommunal yrkesrevisor och aven kundansvarig for KPMGs bitrade till de fortro-
endevalda revisorerna i Jarfalla kommun.

Resultat av granskningen

Genomgang av granskning

IT-miljon generellt

Kommunen hade vid granskningstillfallet inte upprattat en IT-strategi, med moti-
veringen att andra fragor har prioriterats. Pa langre sikt ar det en fordel att konkret och
kontinuerligt sammanstalla hur IT-funktionen ska uppna sina mal. Effekten av att inte
ha en uttalad IT-strategi kan bli ineffektivitet, otydlighet kring rollférdelning, avsaknad
av relevanta policys, kortsiktiga investeringar i infrastruktur eller att avtal med viktiga
leverantorer inte ar uppdaterade/saknas helt.

Via Jarfalla kommuns forvaltningsmodell kallad PM3 sker kommunikation mellan IT-
funktionen och verksamheterna. | detta system anmals de olika behov verksamheterna
har och IT-funktionen besvarar i sin tur via PM3 hur dessa arenden hanteras. | PM3
finns &ven ansvarsbeskrivningar for IT-verksamheten, vilka KPMG har inh&mtat och
bedomt andamalsenliga. Denna visar pa ett tydligt satt hur ansvarsomradena ar uppde-
lade mellan verksamheten och IT.

KPMG har aven mottagit en sammanstallning dver samtliga personer med Admin-
konto, samt vilka behdrigheter dessa anvandare har till de olika applikationerna och
programvarorna. Kommunen bedéms begransa behérigheter till varje individs funktion
inom organisationen pa ett andamalsenligt satt.

IT-sdkerhet

Kommunen har en Informationssékerhetspolicy pa plats och samtliga IT-anvandare har
informerats om dess innehall. Ansvarig for tillhandahallandet av denna & kommunens
IT-chef, som har delegerat ansvaret fér informationssakerheten till kommunens IT-
sakerhetsansvarig. Da Jarfalla Kommun outsourcar denna del av IT-verksamheten,
bygger policyn i stort pa de krav kommunen stéller pa leverantoren Tieto Sweden AB
for att uppfylla sina mal kring IT-sékerhet.
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For narvarande finns det ej en anvandarinstruktion som informerar om kommunens
regler vid anvandning av dess datorer, information, mail etc. Detta &r dock under ut-
veckling tilsammans med HR-avdelning och jurister.

For att skydda kommunens servrar, narverk och datorer finns virusskydd och brand-
vaggar vilka uppdateras automatiskt och regelbundet mot skadlig kod. Den fysiska at-
komsten till serverrum begransas genom las och skydd mot temperatur, fukt och stro-
mavbrott. Leverantdren Tieto Sweden AB star for applikations- och systemdrift sedan
2017-02-07. Enligt detta avtal har kommunen ratt att genomféra arlig revision av att le-
verantoren uppfyller sina ataganden och forpliktelser. Sddan revision har annu inte ge-
nomforts.

Atkomst till system och information

For att sakerstalla behorig atkomst till kommunens natverk finns individuella konton och
l6senord i generella IT-miljon. Ytterligare sakerstallande att personlig atkomst uppratt-
halls genom att formell konfigurering av l6senord till varje narverkskonto kravs. Bytes-
frekvensen ar pa 90 dagar och kraver minst 5 tecken, dar I6senordhistorik forhindrar
ateranvandande av tidigare l6senord. Har finns potential till att utbka komplexiteten ge-
nom 6kat minimumkrav pa antal tecken, krava specialtecken, siffror, versaler etc. P4 sa
vis forsvaras mojlighet till obehorig atkomst bade fran externa och interna hot.

Nar det kommer till behorigheter ute i olika verksamheter finns vissa gruppkonton for
hantering av information. Dessa ar ej direkt kopplade till affarssystemet eller den finan-
siella informationen hos kommunen och bér darmed inte utgora ett stort problem for
framstallandet av de finansiella rapporterna. Daremot kan risk finnas for olamplig han-
tering av personkéanslig information.

Systemforandringar och -utveckling

Generellt sker inga for&ndringar av systemparametrar, registerdata eller styrdata utan
att detta finns definierat i en projektplan, ofta som en del av en stérre projektutveckling.
Infor att dessa forandringar sjosatts finns alltid test- och produktionsmiljo separerade.

Avseende inkop av mjuk-/hardvara, konsulttjanster och liknande sker bestallningar all-
tid via IT-avdelningen, medan avtal finns for support fran IT-leverantéren till Raindance.
Avtal har dven skrivits med CGI for support med forvaltningsarbetet.

Utbver de implementerade system som anvands for det Iopande arbetet och upprat-
tande av finansiella rapporter, arbetar kommunen inte med egna applikationer, sdsom
exempelvis Excel, vilka ar av vasentlig betydelse for verksamheten.

Drift

Drift av applikationer och system &r outsourcat till Tieto Sweden AB. Avtal tecknades
2017-02-07. Avtalet innehaller bestammelser om leverantdrens ataganden och skyldig-
heter inklusive informationssakerhet och skadestandsansvar.

Kommunen ar personuppgiftsansvarig och Tieto personuppgiftsbitréde. Kommunen in-
struerar Tieto om hur personuppifter ska behandlas.
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Raindance

Kommunen har en upprattad beskrivning av sitt affarssystem Raindance pa plats. Be-
skrivningen innehaller en systemskiss for produktionen och dess kommunikation med
fysiska/virtuella servrar. Vidare framgar aven hur systemets dagliga drift hanteras,
sasom tillgang till logdfiler for felhantering/-analys, batchjob-hantering, 6vervakning av
Windows-tjanster kopplade till Raindance. Utover detta innehaller beskrivningen aven
backuphantering av data, databaser, filsystem och transaktionsloggar. Slutligen besk-
rivs aven hur start, stangning och aterstéallning (restore) av Raindance bor hanteras.
Fran och med 2019 galler lag (2018:597) om kommunal bokféring och redovisning,
LKBR. Lagen ersétter den tidigare gallande lag (1997:614) om kommunal redovisning,
KRL. Av nya LKBR framgar i 3 kap 11 &:

Varje kommun och landsting ska uppratta

1. sadana beskrivningar 6ver bokforingssystemets organisation och uppbyggnad som
behdvs for att ge dverblick dver systemet (systemdokumentation), och

2. sadana beskrivningar éver genomférda bearbetningar inom systemet som gor det
mojligt att utan svarighet folja och forsta behandlingen av de enskilda bokforingspos-
terna (behandlingshistorik).

Motsvarande bestammelser fanns i KRL, 2 kap 78.

Jarfalla kommun har en samlingsplan for Raindance per 2017. Sedan det under 2018
har skett ett kodplansbyte pagar ett arbete med en uppdaterad version for 2018 som
vid denna rapports aviamnande inte fardigstallts.

Radet for Kommunal Redovisning, RKR, har i rekommendation RKR 23 Bestammelser
om Iépande bokfdring etc fortydligat lagens krav rérande bland annat systemdoku-
mentation och behandlingshistorik. Sidorna 13-15 och 99-112 r6ér dessa omraden. Vi
rekommenderar att kommunen gor en genomgang av systemdokumentationen utifran
dessa krav och inkluderande de verksamhetssystem m m som genererar transaktioner
i Raindance.

For Raindance finns upprattade avtal mellan kommunen och IT-anvandaren, dar indivi-
den bekréaftar att man har last och accepterar avtalets bestammelser.

For affarssystemet Raindance finns rutiner pa plats for nytilldelning, andring och bort-
tagning av anvandarkonton till kommunens natverk. Skriftliga godkédnnanden/andrings-
blankett av behorig personal kravs nar behdrigheter laggs upp/andras, samt att avsluts-
blankett bor Iamnas in till IT-avdelning av behorig personal vid avslutad anstallning.
Daremot finns ingen faststalld rutin som regelbundet kontrollerar samtliga anvandares
konton och behdrigheter, ndgot som ar 6nskvart dd man inom organisationen har iden-
tifierat brister pd omradet. For att motverka detta pabérjades i fjol ett arbete med att se
over behdrigheter i Raindance (vilket fortfarande pagar) och forvaltningsledaren for
Raindance for en dialog med IT-avdelningen kring hur avslutningsrutinen kan forbattras
framover.

| Raindance &r man for ndrvarande i projektfasen av att inféra en ny Leverantorsres-
kontraportal, levererad fran CGI Sverige AB. Implementationen av denna utveckling
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forvantas innebéra tydligare roller i systemet, tydligare elektroniska floden, inférande av
beloppsgranser, samt elektronisk attest vid leverantérsuppldgg och utbetalningar. |
detta projekt ar ansvaret uppdelat i projektgrupp, -medlemmar, -ledare och testgrupp.
Alla beslut och vasentliga h&ndelser kring utvecklingens olika faser dokumenteras 16-
pande av projektledaren.

Jarfalla kommun har fér narvarande inte ndgon kontinuitetsplan upprattad nar det kom-
mer till affarssystemet Raindance, ndgot som skulle kunna vara énskvart vid oforut-
sedda handelser for att garantera fortsatt drift. Gallande incident- och problemhantering
finns som ovan namnts avtalad support med leverantér. Daglig backup off-site skser av
Raindance under nattetid, vilket sakerstaller att finansiell information inte gar foérlorad.

For att sakerstalla behorig atkomst till kommunens néatverk finns individuella konton och
l6senord i bade Raindance och den generella IT-miljon.

Slutsats och rekommendationer

Sammanfattningsvis beddmer vi att kommunens rutiner for hantering av den generella
IT-miljon ar andamalsenlig. Policydokument for de mest relevanta delarna av IT-
verksamheten ar upprattade eller haller pa att uppréattas. Da stora delar av IT-
funktionerna ar outsourcade ar risken for kunskapstapp eller annan beroendestallning
pa individniva lagre. Jarfalla Kommun upplevs vara i slutet av en pagaende forbatt-
ringsfas.

Mot bakgrund av var granskning rekommenderar vi kommunen att:

Uppratta en IT-strategi

o Forslagsvis bor denna avgransas utifran organisationens och ledning-
ens behov. Viktigt kan vara att involvera nyckelpersoner, som har forsta-
else for visionen, tidigt i denna process. Vidare kan det vara viktigt att
betanka hur strategin ska implementeras, samt hur uppféljning ska ske.
Lopande bor denna ocksa granskas for att se huruvida den ar aktuell,
implementerad och leder till ett optimalt IT-stod.

- Regelbundet utnyttja sin ratt enligt avtal att genomfdra revision av att leveranto-
ren uppfyller sina ataganden och skyldigheter for leverans av applikations- och
systemdrift.

- Fortsétta arbetet med uppréattande av anvandarinstruktion som informerar om

kommunens regler vid anvandning av dess datorer, information, mail etc.

- Sdakerstélla att inte gruppbehdrigheter till olika verksamhetssystem riskerar att
leda till t ex otillaten hantering av personkénslig information.

- | hanteringen av lésenord 6ka minimikraven for antal tecken, specialtecken och
versaler etc.

- Fortsatta arbetet med behdrigheter, specifikt kopplat till

o att revidera nuvarande behdrigheter till Raindance, bland annat sa att t
ex beloppsmassiga begransningar i attestratt aterspeglas aven i Rain-
dance

o att rutinmassigt kontrollera att samtliga anvandare &r aktuella
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- Fortsatta arbetet med uppréttande av samlingsplan for ekonomisystemet Rain-
dance.

- Uppratta kontinuitetsplan for drift av Raindance.

2019-02-16
P —

o Adel
Auktoriserad revisor
Certifierad kommunal revisor

Detta dokument har uppréttats enbart fér i dokumentet angiven uppdragsgivare och ar baserat pa det sérskilda uppdrag som &r avtalat
mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar fér om andra &n uppdragsgivaren anvénder dokumentet och informat-
jonen i dokumentet. Informationen i dokumentet kan bara garanteras vara aktuell vid fidpunkten for publicerandet av detta dokument.
Huruvida detta dokument ska anses vara allmén handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i tryckfrihets-
forordningen.
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